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INFORME DE DERECHOS DE AUTOR SOBRE SOFTWARE

1. GENERALIDADES DEL INFORME
1.1 Objetivo

Evaluar la eficacia de los controles de gestién de equipos de computo y software mediante
la realizacion de pruebas de aseguramiento para verificar el cumplimiento de las normas en
materia de derecho de autor sobre software, establecido en la Directiva Presidencial 02 de
2002 y dar respuesta al reporte de software legal de la Circular 12 de 2007, conforme con el
procedimiento de la Circular 27 de 2023 de la Direccién Nacional de Derecho de Autor
(DNDA) durante la vigencia 2023 en la Empresa de Aguas del Oriente Antiquefio SA ESP.

1.2 Alcance

El trabajo de verificacion se realiza con base en la normatividad vigente y a la informacién
relacionada con el inventario de los equipos de computo vy al uso de software licenciado para
la vigencia del 2023 en la Empresa de Aguas del Oriente Antioquefio SA ESP.

Normatividad vigente:

» Directiva Presidencial 01 de 1999: consideraciones respecto al derecho de autory a
los derechos conexos. "Todos los servidores publicos deberdn adoptar un
comportamiento respetuoso del derecho de autor, bien como usuarios, creadores, o
como personas que encargaran la elaboracién de las obras".

» Directiva Presidencial 02 de 2002: se reitera el interés del Gobierno en la proteccion
del derecho de autor y los derechos conexos y se ordena a las oficinas de control
interno, auditores u organismos de control de las respectivas entidades verificar el
cumplimiento de las disposiciones en materia de derecho de autor en la adquisiciéon
y uso de programas de computador en la entidad.

» Circular 04 de 2006: mediante la cual se solicitd a los Representantes Legales vy jefes
de Control Interno de las entidades u organismos publicos del orden nacional y
territorial, la verificacion cumplimiento normas de uso de software.

» Circular 12 de 2007: disposiciones sobre la verificaciéon, recomendaciones,
seguimientoy resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre programas de computador (software).

» Circular 17 de 2011: modifica la Circular 12 de 2007, aclarando las condiciones para
el recibo de la informacion, responsables y fecha limite.
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» Circular 27 de 2023: modifica la Circular 17 de 2011, precisando que se habilita un
campo en el micrositio del reporte, para digitar el enlace que permita acceder al
informe de verificacion sobre el cumplimiento de derechos de autor sobre software
en la entidad.

2. RESULTADOS DEL INFORME
2.1 éCon cuantos equipos cuenta la entidad?

La entidad cuenta con 16 equipos de coOmputo, entre equipos portatiles, equipos de
escritorio. En la gréafica 1, se presenta el detalle:

Escritorio

Portatil

Grafica 1: Cantidad equipos de cémputo.
Fuente: datos compartidos por Gestidon de inventarios de la Gerencia servicios EPM.

2.2 ¢El software se encuentra debidamente licenciado?

Si. Fue posible evidenciar la gestion del licenciamiento del software, bajo la verificacion de
licencias adquiridas y el software instalado, concluyendo que este se encuentra licenciado
en los equipos de computo de Aguas del Oriente, bajo el contrato CT-2023-033-R1 y el acta
de transaccion CT 2013-002297-A739-R1.

2.3 ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuentan con la licencia respectiva?

La entidad ha implementado los siguientes mecanismos de control:
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» Reglas de negocio alineadas con la normatividad externa en materia de derechos de
autor sobre software.

» Procedimientos de gestion de software, tales como la instalaciéon de software
corporativo, desinstalacion de software no autorizado o no licenciado.

» Directivas de seguridad de dominio implementadas en los equipos de cdmputo que
evitan que los usuarios instalen software no autorizado.

» Los controles de usuarios con permisos de administrador estan bajo el Acta de
Transaccion CT 2013-002297-A739-R1 y CT-2013-002297-A778-R1.

» Restricciones en la web para instalar programas no licenciados y/o no autorizados
por T.I.

» Control del antivirus para escanear y eliminar programas no autorizados y/o
maliciosos.

» Avance en la implantacion de herramienta informatica (SNOW) que permite la
administracion de los inventarios de software, a través del descubrimiento, control y
gestion de licencias y/o programas autorizados por T.1I.

2.4 éCudl es el destino final que se le da al software dado de baja en su entidad?

A continuacion, se detallan las actividades del procedimiento que se ejecuta cuando se le da
de baja a un software en la entidad:

La Entidad tiene establecida un Acta de Transaccion con EPM, mediante la cual se presta el
servicio de destinacion final al software dado de baja por la entidad, tales como: Destruccién
parcial de los medios de software acorde con los procedimientos. Siempre se dejara minimo
dos (2) copias de un medio, debido a que Aguas del Oriente tiene un derecho de uso
adquirido que no se pierde ni vence. El administrador de software hace el (los)
requerimiento(s) para desinstalar los productos de software dados de baja, dejando una
copia de los instaladores digitales si los hay. Inactivacién del item de software en la base de
datos de configuracion — CMDB y en el sistema de informacién contable.

Se publica a los 15 dias del mes de marzo del afio 2024.

Cordialmente,

\Jtlr:-na E?rwm:—l e .
VALERIA RAMIREZ CASTANEDA

Audito Interno
Contratista
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