Nombre de la
Entidad:
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AGUAS NACIONALES EPM SA ESP

Enero - Julio 2024

¢Estén todos los
componentes operando
juntos y de manera
integrada? (Si / en proceso /
No) (Justifique su
respuesta).

En
proceso

Entendiendo la importancia del liderazgo del Sistema de Control Interno en AGUAS NACIONALES EPM, el cual debe promover de forma articulada la efectividad en la estructura de control, mediante la implementacion del sistema, y teniendo en
cuenta que se definié el Lider articulador de la Dimension 7, se debe continuar con la definicion de los para ejercer esta de manera eficaz, asi como la consolidacion de las lineas de defensa. Lo que
permitira seguir fortaleciendo el Sistema de Control Interno y avanzar en la formulacion, ejecucién, monitoreo y seguimiento de los planes de mejoramiento.

- Definir y formular la metodologia para el disefio de controles, que permita su ejecucion y posterior evaluacion.

- Incluir en la agenda del Comité Institucional de Coordinacion de Control Interno, los temas de cumplimiento de la norma y las evaluaciones al Sistema de Control Interno. Asi mismo, se debe establecer los objetivos para la mejora en la

dela

del Sistema de Control Interno.

ZES erectvo ersisiema ae
control interno para los
objetivos evaluados?
(SilNo) Justifique su

Si

Como todo sistema, es susceptible de mejoramiento, teniendo en cuenta los cambios internos y externos en los diferentes aspectos de la gestion organizacional. Hay elementos por fortalecer, como la ejecucion del rol del lider articulador de la

Dimensién 7.

L2 éntidad cuenta dentro ae
su Sistema de Control
Interno, con una

Si

Se encuentra en proceso de contruccion el esquema de Lineas de Defensa. Se debe connnuar con la estructuracion de las lineas de reporte y mantenimiento de las lineas de defensa (Estratégica, primera, segunda y tercera linea) con el fin de

fortalecer el Sistema de Control Interno en la

que permita contribuir ala creacion y

del valor.

Componente

El componente
esta presente y
funcionando?

Evaluacion de
riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Nivel de
Cumplimiento
componente
presentado en
el informe

Estado del componente presentado en el informe anterior

Fortalezas del componente
Se recomienda mantener la efectividad de los controles, asociados a:

Se cuenta con actividades y documentacion que soporta la evaluacion y seguimiento periédico a
los riesgos de cero tolerancias frente al fraude corrupcion

Reporte del ITA (indice de Transparencia y acceso a la informacién)

Publicacion de mapa de riesgos

Se evaltia cada seis meses la incertidumbre y los puslbles impactos, de cada uno de los riesgos
de con la ipacion de la Linea

Se cuenta con evidencia donde la Alta Direccion establece los niveles de aceptacion del riesgo, de|
todos los procesos de la Entidad-

Oportunidades de mejoramiento
Implementar controles efectivos para:
La socializacion de los valores del Cédigo de Etica (se recomienda realizar campaias
comunicativas)
Identificar los indicadores del proceso de gestion que permitan medir las estrategias de talento
humano en relacién con los objetivos estratégicos de la organizacion.
Revisar el procedimiento para asegurar que el empleado devuelva o elimine cualquier informacién
confidencial o prupledad Inlelectua.l de la empresa en su posesion. Esto puede incluir la firma de

e odeno ia si es necesario. si se tiene en cuenta que se
desarrollan proyectos nuevos en la Entidad.

informes sobre la

componente.

de los procesos iados al

Se identifican las siguientes fortalezas:
El imic ei ion de la

conflicto de intereses -Un cédigo de conducta para

y continua frente a conflicto de intereses. -La implementacion de
la Politica de Administracion del riesgo alineada con el grupo empresarial. -La participacion activa de la de
la Presidencia, directores y lideres en la i6n de los riesgos i del negocio
continuo por parte de la Junta Directiva a los temas de gestion y planeacion, y a la gestion financiera y al
plan de auditoria. Debilidades: -Se debe fortalecer los mecanismos para denuncia de hechos de
corrupcion de forma fisica -Se debe cumplir con las reuniones del comité Coordinador de control interno. -}
el plan de C: -Falta de i a el personal vinculado por la temporal

Fortalezas del componente

Se recomienda mantener la efectividad de los controles, asociados a:

Al seguimiento periédico que realiza la segunda linea de defensa (Lideres) a la gestion de los
riesgos de acuerdo con la Politica de gestion de rlesgus

Se cuenta con ion asociada a en matrices de riesgos de procesos

Se han implementado mejoras significativas en el disefio de los controles a los procesos
Oportunidades de mejoramiento

Implementar controles efectlvos como:

Se adjuntar de Comités de
donde se realiza la evaluacion de los objetivos estratégicos.
Importante revisar el modelo de procesos, o la “Guia Metodolégica para el disefio de la estructura
de cargos y disefio de cargos”.

Identificar claramente si la Entidad cuenta con actividades tercerizadas y definir matriz de riesgos
y controles

Como recomendacion se puede establecer un mecanismo que permita evaluar, el impacto que
tiene en los procesos organizacionales el cambio en los diferentes niveles de la organizacion-
ejemplo, retrasos o reprocesos en las actividades durante la curva de aprendizaje, y/o gestion del
conocimiento

y Junta Directiva,

Fortalezas: Politica de administracion del riesgo que permiten la Identificacion y andlisis que determinan
nuevos riesgos por cambios normativos y del entorno. -Existencia de metas en el plan de empresa
asociadas a cada objetivo estratégico a los cuales se le hace seguimiento por parte de la Junta Directiva.
Evaluacién independiente ejecutada por la Auditoria acorde con lo establecida en el Plan Anual de
Auditoria.

Fortalezas del componente
Se recomienda mantener la

de los controles, i a:

‘Compromiso de la Alta Direccién con los controles internos establecidos, importancia de la ética,
el cumplimiento y la gestion de riesgos.

Las revisiones regulares del desempefio operativo y financiero donde se evalla el cumplimiento
de los objetivos y metas establecidas, que incluye revisiones gerenciales y andlisis de variaciones
presupuestales.

Oportunidades de mejoramiento

Implementar controles efectivos para:

En este sentido se recomienda revisar, si las unidades de negocio se puedan ver afectadas por

ubicacién geografica o lineas de negocio diversificados que puedan dificultar la implementacién

uniforme de controles efectivos para toda la Entidad, ya que Ia coordinacion y comunicacion entre
partes de la izacion pueden verse

Revisar si los controles asociados a la tecnologia presentan fallas que puedan aumentar el riesgo

de errores, fraudes o interrupciones operativas.

Se recom\enda revisar con los Lideres de los procesos presen(an dificultades relacionadas con

o dn

N o meimonen do noccanal an s - coben in

Fortaleza: -Evaluacion independiente ejecutada por la Auditoria acorde con el Plan Anual de Auditoria.
- Evaluacion de Ciber seguridad, fortalece el control

Fortalezas del componente
Se vecom\enda mantener la efecllvldad de los controles, asociados a:

dela interna y externa, el uso de herramientas de comunicacion
digital que facilitan el intercambio rapido y seguro de informacién.
Mantener la comunicacion efectiva con partes interesadas, las relaciones publicas y
comunicacionales efectivas para la gestion de crisis.
Mantener las ac(ivinades de monitoreo en tiempo real para capturar datos continuos y relevantes
sobre i ocesos o
Man(ener el control sobre la polltlca que establece los nNeIes de autoridad y responsabilidad de

q para la toma de la operacién seguray la

respuesta oportuna.
Oportunidades de mejoramiento
Implementar controles efectivos como:
formales e para recoger de los

sobre la efectividad de la comunicacion interna - para identificar areas de mejora y ajustar los
procesos de comunicacion segin sea necesario

de i6n de crisis que incluya procedimientos claros para
manejar situaciones adversas o de emergencia que puedan afectar la reputacion de la Empresa-
Realizar informe semestral de evaluacion de la efectividad de los canales de comunicacién con

Este verifica los de la gestion

- La Entidad cuenta con fuentes de datos (internas y externas), para la captura y procesamiento posterior|
de informacién clave para la consecucion de metas y objetivos.

- La Alta Direccion cuenta con mecanismos para dar a conocer los objetivos y metas estratégicos,
utilizando los canales mas apropiados.

- La Entidad dispone de canales para facilitar una comunicacion interna y externa con los diferentes
grupos de interes.
Se debe continuar trabajando en:
Procedimiento para determinar los niveles de autoridad y de

cuando son requeridos para la toma de decisiones, la operacion segura y la respuesta oportuna
Establecer procedimientos que permitan recoger la informacion sobre la percepcién de los usuarios - o
publicos de interés

-Levantamiento de inventario de los sistemas de informacion con los que cuenta la Entidad, actualizado
de acuerdo con los cambios ocurridos

Fortalezas del componente
Se recomienda mantener la efectividad de los controles, asociados a:

Realizacion de monitoreos a algunos procesos criticos-
las acciones en los planes de mejoramiento
y gestion de 6n para los diferentes Entes de Control y aseguramiento-
Cumplimiento del Plan de Auditoria- que incluyen las evaluaciones normativas como elemento de
monitoreo normativo

Oportunidades de mejoramiento
Implementar controles efectivos para:
Los procesos y/o servicios tercerizados, a fin de que sean evaluados acorde con su nivel de

riesgos.

La elaboracién de un esquema que permita el ela del
Sistema de Control Interno, asi mismo su divulgacion atodos los empleadns de la Entidad, donde
se el nivel de e de su roll

Este componente confluyen las actividades del dia a dia, de la gestion Insititucional

La entidad cuenta con actividades de monitoreo permanente por parte de la primera y segunda linea de
Defensa, a través de ejercicios de autoevaluacién. Asi mismo, la Auditoria Interna realiza evaluacion
independiente a los procesos y proyectos que gestiona la entidad.

Se debe continuar trabajando en:

Realizar los comités de Control Interno, con la periodicidad establecida en la norma, con la agenda de los
temas relavantes y propios del comité.

La elaboracion de un esquema que permita el del Sistema de
Control Interno, asi mismo su divulgacion a todos los empleados de la Entidad, donde se reconozca el
nivel de responsabilidad e importanciade de su roll

dela
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Avance final del

componente

1% Asi como la bisqueda del instrumento para vincular el plan estratégico con los objetivos estratégicos y estos a su vez con los objetivos operativos.

3%

Actividades de control, para la adecuada division de las funciones.

-9%

4%

3%




