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ejecucion, monitoreo y seguimiento de los planes de mejoramiento.

- Definir y formular la metodologia para el disefio de controles, que permita su ejecucion y posterior evaluacion.
- Incluir en la agenda tipica del Comité. e

de Control Interno, los temas de

G0 el Sistema de Control Interno en EPM, el cual debe promover de forma ariculadala efectividad en I estructura de control, mediante 1a
implementacion del sistema, y teniendo en cuenta que se definié el Lider articulador de la Dimension 7, se debe continuar con la definicion de los mecanismos necesarios para ejercer esta
responsabilidad de manera eficaz, asi como la consolidacion de las lineas de defensa. Lo que permitira seguir fortaleciendo el Sistema de Control Interno y avanzar en la formulacion,

delanormay las

al Sistema de Control Interno. Asi mismo, se

ZES erecvo eT sTsEma 0E
control interno para los
objetivos evaluados?
(SifNo) Qustifique su

Si

Como todo sistema, es susceptible de mejoramiento, teniendo en cuenta los cambios internos y externos en los diferentes aspectos de la gestion organizacional. Hay elementos por fortalecer,

como la ejecucion del rol del lider articulador de la Dimension 7.

Taentidad cuenta Gentro G
su Sistema de Control
Interno, con una

Si

Se encuentra establecido el esquema de Lineas de Defensa. Sin embargo, se debe continuar con la estructuracion de las lineas de reporte y mantenimiento de las lineas de defensa

primera, segunda y tercera linea) con el fin de fortalecer el Sistema de Control Interno en la

que permita contribuir

alacreacion y proteccion del

Componente

¢El componente
esta pre:
funcionando?

Evaluacién de
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Actividades de
control

Informacioén y
comunicacion

Monitoreo

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

O TESPECio & COMPOTENTE UE AMDTETTe UE COMTTOT, SE OSETVO GUE S€ CUeTia Cor
las condiciones para el ejercicio de Control nernor
Se implementan y mantienen acciones permanentes enfocadas a la divulgacién del
codigo de Etica-prevencion de conflicto de interés.

La Alta Direccion analiza continuamente, Ia informacion asociada con la politica de
Riesgos. Asi mismo, la aprobacion del Plan anual de Auditoria.

Se tienen establecidos comités, que permiten analizar informacion para la toma de
decisiones y generar acciones de mejora en los procesos.

En la Gestion del Talento Humano, se identifican fortalezas en los procedimientos
para el ingreso, permanencia y reiro de los empleados,

No se cuenta con el procedimiento definido del Esquema de lineas de defensa del
Slstema de Control Interno

enel Sistema do de Gestion los roles y
responsamlmades de las lineas de Defensa y sus mecanismos de reporte.
Aunque los procesos se desarrollan de manera sistematica, algunos de ellos no
cuentan con los procedimientos o protocolos propios de la Entidad
- Comunicar y reafirmar la responsabilidad de cada servidor sobre el desarrolio y
mantenimiento del control interno (primera linea de defensa)
- Definir los mecanismos necesarios para los estandares de reporte, periodicidad y
responsables frente a diferentes temas criticos de la entidad.

Nivel de
Cumplimiento

informe anterior

Estado del componente presentado en el informe
anterior

Avance final del

componente

Este componente busca evidenciar el aseguramiento de la gestion del riesgo
de la Entidad,

tanto internos como externos, que puedan afectar el Iugru de los objetivos
Institucionales.

- La Entidad tiene definida la politica de Riesgos
Como parte de la estrategia, desde la Alta Direccion se analiza el avance en temas
esuatégicos, o que incluye andlisisdel ntornoy seguimiento a 05 Proyectos

ala delos planes de por diferentes

origenes.

Es importante seguir trabajando en:

- Reuniones periodicas del Comité de Control Intermo

-Estructuracion del Esquema de Lineas de defensa y su asigancion de roles, 1-2y 3

Lineas de defensa.

-Evaluacion del impacto del plan de Capacitacion - PIDD

-Elaborar informe sobre la evaluacion realizada a los los riesgos : i)Estratégicos;

ii)Operativos; ii)Legales y Presupuestales; iv)De Informacion Financiera y no
inanciera.

Este componente tiene como fortalezas:

- Se cuenta con algunos procesos certificados que se integran de forma adecuada a
la estructura de control de la entidad.

- Control en los pliegos de contratacion para la adauisicion de Software,
contribuyendo a la seguridad informética.

Se debe continuar trabajando en:

- Seguimiento planes de mejoramiento del resultado de la medicin del nivel de

madurez de procesos.

En el formato de Matriz Inlegral de Riesgo se encuetran establecidos los elementos

del disefio d proposito, y

evidencia

Establecer un procedimiento o protocolo para definir os cnn(ro\es de acceso, y
dela ropio para la i Entidad

Se recomienda establecer la actividad Investigacion de even(os‘ Cdonto de proceso
de gestion integral de riesgos,para_atender, identificar las causas y cuantificar las
pérdidas que generd el evento, con el fin de tramitar lo pertinente.

Este verifica los de la gestion

- La Entda cuenta con uenss de dats (nemes y exemes).pora 1 capuray
tas y

poste clave para la

objetivos.
- La Alta Direccion cuenta con mecanismos para dar a conocer los objetivos y metas:
estratégicos, utilizando los canales mas apropiados

- La Entidad dispone de canales para facilitar una comunicacion intema y externa
con los diferentes grupos de interes

Se debe continuar trabajando en:

Procedimiento para determinar los niveles de autoridad y responsabilidad de
informacion confidencial, cuando son requeridos para la toma de decisiones, la
operacion segura y la respuesta oportuna

Establecer procedimientos que permitan recoger la informacion sobre la percepcion
de los usuarios - o publicos de interés

-Levantamiento de inventario de los sistemas de informacion con los que cuenta la
Entidad, actualizado de acuerdo con los cambios ocurridos

Este componente confluyen las actividades del dia a dia , de la gestion
Insititucional

La entidad cuenta con actividades de monitoreo permanente por parte de la primera
y segunda linea de Defensa, a través de ejercicios de autoevaluacion. Asi mismo, la
‘Auditoria Interna realiza evaluacion independiente a los procesos y proyecios que
gestiona la entidad.

Se debe continuar trabajando en:

Realizar los comités de Control Interno, con la periodicidad establecida en la norma,
con la agenda de los temas relavantes y propios del comit

La elaboraci6n de un esquema que permita el seguimiento y evaluacion de la
efectividad del Sistema de Control Interno, asi mismo su divulgacin a todos los
empleados de la Entidad, donde se reconozca el nivel de responsabilidad e
importanciade de su roll
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Se identifican las siguientes fortalezas: -El seguimiento e
implementacion de la declaracién conflicto de intereses -Un
cédigo de conducta para proveedores y contratistas -
capacitacion continua frente a conflicto de intereses. -La

de la Politica de del riesgo
alineada con el grupo empresarial. -La participacion activa
de la de la Presidencia, directores y lideres en la valoracion
de los riesgos estratégicos del negocio -Seguimiento
continuo por parte de la Junta Directiva a los temas de
gestion y planeacion, y ala gestion financiera y al plan de
auditoria. Debilidades: -Se debe fortalecer los mecanismos
para denuncia de hechos de corrupcion de forma fisica -Se
debe cumplir con las reuniones del comité Coordinador de
control interno. -Fortalecer el plan de Capacitaciones. -Falta
de seguimiento a el personal vinculado por la temporal

8%

Fortalezas: Politica de administracion del riesgo que
permiten la Identificacion y andlisis que determinan nuevos
riesgos por cambios normativos y del entorno. -Existencia de
metas en el plan de empresa asociadas a cada objetivo
estratégico a los cuales se le hace seguimiento por parte de
la Junta Directiva. -Evaluacion independiente ejecutada por
la Auditoria acorde con lo establecida en el Plan Anual de
Auditoria.

Fortaleza: -Evaluacion independiente e]eculada porla
Auditoria acorde con el Plan Anual de Audito
- Evaluacion de Ciber seguridad, fortalece el control

13%

Fortalezas: -Se tienen canales de informacion internos para
las denuncias anonimas o confidenciales de posibles
situaciones irregulares. -Se tienen politicas, procedimientos,
manuales y canales de informacion que permiten una
comunicaci6n efectiva con los grupos de interés intermos y
externos. -Se cuenta con herramientas que permiten el
tramite y respuesta de solicitudes y PQRS

0%

Fortalezas - Se realizan evaluaciones independientes que
permiten evaluar el disefio y operacion de los controles
establecidos y definir su efectividad para evitar la
materializaci6n de riesgos. - Ia aprobacién y seguimiento del
Plan Anual de Auditoria por parte de la Junta Directiva de la
Entidad.

Seguimientoy socializacion por parte de la gerencia a los
resultados de las evaluaciones independientes; se formulan
planes de mejoramiento, producto de las oportunidades de
mejora evidenciadas en auditorias internas y externas. - Se
realiza evaluacion acorde con el nivel de riesgo de los
procesos ylo servicios tercerizados; también, desde
auditoria, se comparte al equipo directivo el avance y estado
de los planes de mejoramiento para su respectiva gestion.
Debilidades. Debilidad: -Se debe fortalecer la funcion del
Comité Coordinador de Control Inteno.

2%




