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1. OBJETIVOS

1.1. General

Evaluar la eficacia de los controles de gestion de equipos de computo y software, mediante
la realizacion de pruebas de aseguramiento, para verificar el cumplimiento de las normas
en materia de derecho de autor sobre software, establecido en la Directiva Presidencial 002
de 2002 y dar respuesta al reporte de software legal de la Circular 12 de 2007, conforme
con el procedimiento de la Circular 017 de 2011 y Circular 27 de 2023 de la Unidad
Administrativa Especial Direccién Nacional de Derechos de Autor (DNDA), durante la
vigencia 2023 en Aguas Nacionales EPM.

2. ALCANCE

El trabajo de verificacion se realiza con respecto a la informacién suministrada por la Unidad
Auditable, en relacion con el inventario de equipos de computo, en lo referente al uso de
software licenciado y de los procedimientos establecidos en Aguas Nacionales EPM, para
la vigencia del afio 2023. La evaluacion incluira en el inventario que se reportara a la DNDA
equipos portatiles, equipos de escritorio y servidores.

3. NORMATIVIDAD VIGENTE

Afo Normatividad Tema
1982 | Ley No. 23 Sobre los Derechos de Autor en Colombia
1989 | Decreto presidencial | Reglamenta la inscripcion del soporte logico
1360 (software) en el Registro Nacional del Derecho de
Autor
1999 | Directiva Consideraciones respecto al derecho de autor y a los
Presidencial No. 01 | derechos conexos.
"Todos los servidores publicos deberan adoptar un
comportamiento respetuoso del derecho de autor,



http://derechodeautor.gov.co:8080/documents/10181/182597/23.pdf/a97b8750-8451-4529-ab87-bb82160dd226
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=10575
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=10575
http://derechodeautor.gov.co:8080/documents/10181/187976/presidencial01.pdf/5e010dee-b8a2-4451-a710-e50c4e0d8e0d
http://derechodeautor.gov.co:8080/documents/10181/187976/presidencial01.pdf/5e010dee-b8a2-4451-a710-e50c4e0d8e0d
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bien como usuarios, creadores, 0 como personas que
encargaran la elaboracion de las obras”

2002

Directiva
Presidencial No. 02

Se reitera el interés del Gobierno en la proteccién del
derecho de autor y los derechos conexos y se ordena
a las oficinas de control interno, auditores u
organismos de control de las respectivas entidades
verificar el cumplimiento de las disposiciones en
materia de derecho de autor en la adquisicién y uso
de programas de computador en la entidad

2006

Circular No. 04

(DNDA)

Mediante la cual solicitd a los Representantes
Legales y jefes de las Oficinas de Control Interno de
las entidades u organismos publicos del orden
nacional y territorial, la informacion relacionada con
la “Verificacion, recomendaciones y resultados sobre
el cumplimiento de las normas en materia de derecho
de autor sobre software”, igualmente, consagroé: “La
Direccion Nacional de Derecho de Autor establecera
el procedimiento para el recibo, administraciéon y
custodia de esta informacién

2007

Circular No.12

(DNDA)

Sobre la verificacion, recomendaciones, seguimiento
y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de
computador (software)

2011

Circular No.017

(DNDA)

Por la cual modificé el numeral 2 del titulo Il de la
Circular 12 de 2007, aclarando “las condiciones para
el recibo de la informacion”, estableciendo que la
informacién sera diligenciada, en los términos de la
Circular No. 04 del 22 de diciembre de 2006 del
Consejo Asesor del Gobierno Nacional en materia de
Control Interno de las Entidades del Orden Nacional
y Territorial, por el responsable de cada entidad en el
aplicativo que para el efecto dispondra la Unidad
Administrativa Especial Direccion Nacional de
Derecho de Autor en la pagina
www.derechodeautor.gov.co, desde el primer dia
habil del mes de enero de cada afio hasta el tercer
viernes del mes de marzo, fecha en la cual se
deshabilitara el aplicativo.

2015

Decreto
Reglamentario Unico

Con la expedicion vy vigencia del Decreto
Reglamentario Unico del Sector Interior, No. 1066 del
26 de mayo de 2015 (articulos 1.2.1.3, 2.6.1.1.1 y



http://derechodeautor.gov.co:8080/documents/10181/187976/presidencial02.pdf/b93f6b51-cb68-4682-a015-859c1172d3e8
http://derechodeautor.gov.co:8080/documents/10181/187976/presidencial02.pdf/b93f6b51-cb68-4682-a015-859c1172d3e8
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+conjunta+firmada+por+la+Procuradur%C3%ADa+General+de+la+Naci%C3%B3n+y+la+Direcci%C3%B3n+Nacional+de+Derecho+Autor+el+24+de+abril+de+2006/7365fe41-28f1-42ed-926c-a3f081db0ef0
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+conjunta+firmada+por+la+Procuradur%C3%ADa+General+de+la+Naci%C3%B3n+y+la+Direcci%C3%B3n+Nacional+de+Derecho+Autor+el+24+de+abril+de+2006/7365fe41-28f1-42ed-926c-a3f081db0ef0
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62
http://derechodeautor.gov.co:8080/documents/10181/187670/DECRETO+1066+DEL+26+DE+MAYO+DE+2015.pdf/5a012915-d549-40e9-8901-a100963b89d7
http://derechodeautor.gov.co:8080/documents/10181/187670/DECRETO+1066+DEL+26+DE+MAYO+DE+2015.pdf/5a012915-d549-40e9-8901-a100963b89d7
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del Sector Interior, | siguientes) expedido por el sefior Presidente de la
No. 1066 Republica, fueron compiladas en el mismo, en lo que
a la Direccion Nacional de Derecho de Autor se
refiere, los Decretos Reglamentarios: niumeros 1360
de 1989 y 460 de 1995 (Inscripcion de soporte légico
(software) y el Direccién Nacional de Derecho de
Autor, respectivamente). Registro Nacional del
Derecho de Autor, respectivamente), 3942 de 2010 y
1258 de 2012 (Gestion Colectiva del Derecho de
Autor y facultades de Inspeccion, Vigilancia y Control
de la

2018 | Ley 1915 Se madifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derechos de autor y
derechos conexos, entre las que se encuentran
medidas tecnoldgicas e informacién y excepciones a
la responsabilidad por la elusion de las medidas
tecnolégicas, por ejemplo, practicas de ingenieria

inversa.
2023 | Circular No.27 | La circular 27 realiza una modificacién a la circular 17
(DNDA) del 01 de junio de 2011, en donde se habilita un

espacio para que se suba el link que permita acceder
a “Verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en
materia de derechos de autor sobre Software”.

4. AGUAS NACIONALES EPM S.A.S.

La Empresa de Servicios Publicos de Quibdé (EPQ) en liquidacion suscribié el Convenio
Inter Administrativo de Colaboracion 001 de 2008 con EPM E.S.P. para “La gestion del
mantenimiento y operacion de los sistemas de acueducto, alcantarillado y aseo en el
municipio de Quibdd”. Dentro de las obligaciones a cargo de EPM se encuentra la de
administrar los recursos de EPQ, dentro de los cuales para el presente caso se encuentra
la adquisicion de equipos de cémputo.

Por su parte, EPM por medio del Acta de Ejecucion No. 003-2008 delegé a Aguas
Nacionales EPM S.A.S. (en ese entonces denominada EPM BOGOTA S.A. E.S.P.) para que
este llevara a cabo las obligaciones provenientes del Convenio 001 de 2008 hasta que
estuviera vigente el mismo.

Conforme lo anterior, Aguas Nacionales EPM cuenta con tres proyectos, los cuales son:
PTAR Aguas Claras, Aguas del Atrato y Gestion de Proyectos - Interventoria. PTAR Aguas


http://derechodeautor.gov.co:8080/documents/10181/187670/DECRETO+1066+DEL+26+DE+MAYO+DE+2015.pdf/5a012915-d549-40e9-8901-a100963b89d7
http://derechodeautor.gov.co:8080/documents/10181/187670/DECRETO+1066+DEL+26+DE+MAYO+DE+2015.pdf/5a012915-d549-40e9-8901-a100963b89d7
http://es.presidencia.gov.co/normativa/normativa/LEY%201915%20DEL%2012%20DE%20JULIO%20DE%202018.pdf
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
http://derechodeautor.gov.co:8080/documents/10181/287765/Circular+12+de+2007/1d2e1437-300a-471c-a89b-336c21d6a0dc
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Claras y Gestion de Proyectos - Interventoria tienen como lugar de operabilidad el municipio
de Bello en el departamento de Antioquia, y Aguas del Atrato tiene su domicilio en Quibdo.

5. CONTEXTO

En cumplimiento de la Circular No. 04 de 2006, los jefes de Control Interno de las entidades
u organismos publicos del orden nacional y territorial deberan remitir la siguiente
informacion de conformidad con el siguiente cuestionario:

1. ¢, Con cuantos equipos cuenta la entidad?

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

4. ;Cual es el destino final que se le da al software dado de baja en su entidad?

La informacion se recibe por la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor a mas tardar el tercer viernes del mes de marzo de cada afo, en medio
magnético, suscrita por el jefe de Control Interno y remitida por el Representante Legal de
la entidad.

6. RESULTADOS DEL INFORME

6.1. ¢Con cuantos equipos cuenta la entidad?

Aguas Nacionales Epm a través de los proyectos Aguas Claras e Interventoria cuenta con

184 equipos de computo entre portatiles y de escritorio, tal y como se evidencia a
continuacion:

Equipos de Cémputo Aguas Claras y
Proyecto Interventoria

176

200
8

100

Escritorio Portatil

En Red
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Por su parte el Proyecto Aguas del Atrato cuenta con 112 equipos de computo entre equipos
portatiles, equipos de escritorio, servidores, todo en uno y Workstation, los cuales son
adquiridos con recursos de EMPRESAS PUBLICAS DE QUIBDO en liquidacién en
cumplimiento del Convenio Inter administrativo de colaboracién 001 de 2008, y los cuales
se cederan a EPQ una vez culminado el convenio mencionado.

Equipos de CoOmputo Aguas del Atrato

76
80
70
60
50
40
30 19 14

20 2 1 Total
10 = =

Asi las cosas, Aguas Nacionales EPM S.A.S. cuenta con un total de 296 equipos de
codmputo entre equipos portatiles, equipos de escritorio, servidores, todo en uno vy
Workstation, tal y como se evidencia a continuacion:

Total equipos Aguas Nacionales

300

252
100
22 15 -
ESCRITORIO PORTATIL CPU SERVER WORKSTATION
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6.2. ¢(El software instalado en estos equipos se encuentra debidamente
licenciado?

Si, una vez realizado el analisis de la informacién suministrado por Tl se evidencio que los
softwares instalados en los equipos se encuentran debidamente licenciados.

6.3. ¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Aguas Nacionales EPM proyecto Aguas Claras e Intervenotria, cuenta con Acta de
transaccion servicios basicos de Tl T-2013-002297-A815 cuyo objeto es “fijar las
condiciones administrativas, técnicas y juridicas con base en la cuales Las Partes acuerdan
que EI Contratista prestard a El Contratante, servicios de tecnologia de informacion,
comunicaciones y servicios de soluciones de sistemas de informacion de TI”. Del mismo
modo, cuenta con acta de transaccién mesa de ayuda CT-2013-002297-A626-R2 que tiene
por objeto “Prestar los servicios de Mesa de Ayuda de Tl y Ofimatica, y los servicios de
tecnologia que sean acordados de conformidad con las directrices impartidas por el Nucleo
Corporativo a Servicios Grupo EPM”,

Conforme lo anterior, desde la mesa de ayuda de Tl administrado por casa matriz (EPM),
se realizan los procedimientos de gestidon de software, ya que estos son los unicos
autorizados para la instalacion y desinstalacion de aplicativos o programas previa
verificacion de la empresa.

En este sentido, casa matriz realiza la instalacion de equipos de computo, reposicion de
equipos y establecen las diferentes directivas de seguridad de dominio que evitan que se
instalen software no autorizados.

Adicionalmente, El proyecto Aguas del Atrato ha implementado los siguientes mecanismos
de control:

e Control de usuarios con permisos de administrador.

¢ Manual de reglas de negocio para el uso de la informacion.

e Manual de reglas de negocio para el uso de recursos informaticos y telematicos

e Control del antivirus para escanear y eliminar programas no autorizados y/o
maliciosos.

6.4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

Aguas Nacionales EPM cuenta con el procedimiento GTI-PRO-02 para dar de baja el
software, el cual se explica a continuacion:
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e ElAuxiliar Procesos Tecnologia de informacion, realiza el analisis del inventario
de software e identifica los productos de software que no se han usado en el
ultimo afo o mas tiempo

¢ Conjuntamente con los usuarios se verifica que en realidad el software no se
requiera y se procede con la aprobacién de dar de baja.

e Una vez aprobado el software a dar de baja, Auxiliar Procesos Tecnologia de
informacién recibe los nombres de los productos a dar de baja, la cantidad de
licencias y el responsable de activos fijos realiza la transaccion contable
respectiva.

o ElAuxiliar Procesos Tecnologia de informacion, realizan la destruccion, dejando
constancia de ellos en un acta, la cual se escanea.

¢ Auxiliar Procesos Tecnologia de informacién, hace el (los) requerimiento(s) para
desinstalar los productos de software dados de baja.

Cordialmente,

i

MELFY GONZALEZ HERRERA
Auditora
Aguas Nacionales EPM SAS

Trabajo realizado por: Carolina Vergara Tobon y Alsari Saavedra Asprilla (Auditores a
Cargo)



