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INTRODUCCION

Dando cumplimiento al articulo 15 de la Constitucion Politica de Colombia que establece
el derecho constitucional que tienen todas las personas a conocer, actualizary rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales;la Ley 1581 de 2012 por la cual
se dictan disposiciones generales para la proteccién de datos personales y el Decreto
1377 de 2013 por el cual se reglamenta la Ley 1581 de 2012; La FUNDACION EPM, con
NIT. 811.024.803-3, domiciliada en Medellin en la carrera 58 No. 42-125 piso 3, zona
sur, Edificio inteligente, adopta la siguiente politica:

1 DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de los datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al titular, para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
gue se pretende dar alos datos personales. Alli mismo se estipulara que el Titular del
dato tendra los derechos estipulados en la Ley 1581 de 2013 y sus decretos
reglamentarios.

Base de datos automatizada: Es el conjunto organizado de datos de caracter
personal que son creados, tratados y/o almacenados a través de programas de
ordenador o software.

Base de datos personales. Es todo conjunto organizado de datos de caracter
personal,cualquieraque fuerelaforma o modalidad de su creacién,almacenamiento,
organizacion y acceso.

Cesion de datos. Tratamiento de datos que supone su revelacion a una persona
diferente al titular del dato o distinta de quien esta habilitado como cesionario.

Custodio de la base de datos. Es la persona natural que tiene bajo su custodia la
base de datos personales al interior de la Fundacion EPM.

Datos personal sensible. Es una categoria especial de datos de caracter personal
especialmente protegido, por tratarse de aquellos concernientes a la salud, sexo,
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filiacion politica, raza u origen étnico, huellas biométricas, entre otros, que hacen
parte del haber intimo de la persona y pueden ser recolectados Unicamente con el
consentimiento expreso e informado de su titular y en los casos previstos en la ley.

Dato personal semiprivado: Datos que no tienen naturaleza intima, reservada, ni
publica, cuyo conocimiento puede interesar no sélo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general, como el dato financieroy crediticio de
actividad comercial o de servicios.

Dato personal privado: Son datos que por su naturaleza intima o reservada sélo
son relevantes para el Titular.

Dato personal. Es cualquierdato y/o informacion que identifigue aunapersonafisica
o la haga identificable. Pueden ser datos numeéricos, alfabéticos, graficos, visu ales,
biométricos, auditivos, perfiles o de cualquier otro tipo.

Dato publico. Es el dato calificado como tal segun los mandatos de la ley o de la
Constituciéon Politica y todos aquellos que no sean semiprivados o privados. Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos areservay los relativos
al estado civil de las personas.

Encargado del tratamiento. Es la persona natural o juridica, de naturaleza publica
0 privada, que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del Responsable del tratamiento.

Habeas Data. Derecho fundamental de toda persona para conocer, actualizar,
rectificar y/o suprimir la informacion y datos personales que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas, conforme lo
dispuesto en la ley y deméas normatividad aplicable.

Procedimiento de anadlisis y creaciéon de informacion. Es la creacion de
informacidn respecto de una persona, a partir del analisisy tratamiento de los datos
personales recolectados y autorizados, para fines de analizar y extraer perfiles o
habitos de comportamiento, que generan un valor agregado sobre la informacion
obtenida del Titular de cada dato personal.

Principios para el tratamiento de datos. Son las reglas fundamentales, de orden
legal y/o jurisprudencial, que inspiran y orientan el tratamiento de datos personales,
a partir de los cuales se determinan acciones y criterios para dar solucion ala posible



, 3digo PL
AGErs POLITICA ADMINISTRATIVADE | ©O190 PL_933
Fundacion ep PROTECCION DE DATOS :
PERSONALES Vigente desde
08/07/2020

colisién entre el derecho a la intimidad, habeas data y proteccion de los datos
personales con el derecho a lainformacion.

Propietario de la base de datos: En procesos, programas y/o proyectos de la
Fundacién EPM, es propietaria de la base de datos el area que tiene bajo su
responsabilidad el tratamiento de los mismos, los gestiona y los tiene bajo su
custodia.

Responsabledel tratamiento. Es la personanatural o juridica, de naturalezapublica
o privada, que recolecta los datos personalesy decide sobre la finalidad, contenido y
uso de la base de datos para su tratamiento.

Titular del dato personal (“Titular”). Es la persona natural cuyos datos seran objeto
de tratamiento. Respecto de las personas juridicas se predica el nombre como
derecho fundamental protegido constitucionalmente.

Tratamiento de datos. Cualquier operacion o conjunto de operaciones y
procedimientos técnicos de caracter automatizado o no que se efectian sobre datos
personales tales como la recoleccién, grabacién, almacenamiento, conservacion,
uso, circulacién, modificacion, bloqueo, supresion, entre otros.

Transferencia internacional de datos personales: La transferencia de datos tiene
lugar cuando el Responsable y/o Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia lainformacion o los datos personales a un receptor, que
a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision internacional de datos personales: Tratamiento de datos personales
gueimplicala comunicaciondelos mismos dentro o fueradel territorio de la Republica
de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

Usuario. Es la persona natural o juridica que tiene interés en el uso de la informacién
de caracter personal.

Violacién de datos personales. La Ley 1273 de 2009, incorporé un delito adicional
al Cdédigo penal colombiano, incorporando el articulo 269 F que establece: “El que,
sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique
o emplee cédigos personales, datos personales contenidos en ficheros, archivos,
bases de datos 0 medios semejantes, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multade 100 a 1000 salarios minimos legales
mensuales vigentes”.
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2 Objeto

La presente politica tiene como objeto regular el almacenamiento, recoleccion y
tratamiento de los datos de caracter personal que la Fundacion EPM obtenga en el
desarrollo de su objeto social.

Asimismo, busca dar cumplimiento a lo dispuesto en Ley 1581 de 2012, Por la cual se
dictan disposiciones generales para la proteccién de datos personalesy tiene por objeto
desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere
el articulo 15 de la Constitucién Politica; asi como el derechoa lainformacién consagrado
en el articulo 20 de la misma.

Finalmente, tiene como propdésito dar cumplimiento a los derechos contenidos en el
articulo 15y 20 de la Constitucion Politica de Colombia, los cuales establecen que:

Articulo 15:

“Todas las personas tienen derecho a su intimidad personal y familiary a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizary rectificar las informaciones que se hayan
recogido sobre ellas en los bancos de datos y en archivos de entidades publicas
y privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran
la libertad y demdas garantias consagradas en la Constituciéon. La
correspondencia y demas formas de comunicacién privada son inviolables.
Sélo pueden ser interceptados o registrados mediante orden judicial, en los
casos y con las formalidades que establezca la ley. Con el fin de prevenir la
comision de actos terroristas, una ley estatutaria reglamentara la forma y
condiciones en que las autoridades que ella sefiale, con fundamento en serios
motivos, puedan interceptar o registrar la correspondencia y deméas formas de
comunicacion privada, sin previa orden judicial, con aviso inmediato a la
Procuraduria General de la Nacion y control judicial posterior dentro de las
treinta y seis (36) horas siguientes. Al iniciar cada periodo de sesiones el
Gobierno rendira informe al Congreso sobre el uso que se haya hecho de esta
facultad. Los funcionarios que abusen de las medidas a que se refiere este
articulo incurriran en falta gravisima, sin perjuicio de las demas
responsabilidadesa que hubiere lugar. Para efectos tributarios judicialesy para
los casos de inspeccion, vigilancia e intervencion del Estado, podra exigirse la
presentacion de libros de contabilidad y deméas documentos privados, en los
términos que senale la ley.”
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Articulo 20:

‘Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios
masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion
en condiciones de equidad. No habra censura”

3 Ambito de aplicacién

Las disposiciones contenidas en esta politica de proteccion de datos que sean
susceptiblesde tratamiento de caracter personal,se aplicaran altratamiento de cualquier
base de datos personal creada, recolectada o almacenadaque se encuentre en custodia
de la Fundacion EPM, bien sea en calidad de Responsable y/o como Encargado del
tratamiento.

Todos los procesos institucionales de la Fundaciéon EPM que involucren el tratamiento
de datos de caracter personal, deberan someterse a lo dispuesto en esta Politica.

4 Destinatarios
La presente politica se aplicardy por ende obligara a las siguientes personas:

a) Representante Legal Fundacién EPM.

b) Personal de la Fundacién EPM cualquiera sea su cargo que custodie bases de
datos de caracter personal.

c) Contratistas y personas naturales o juridicas que presten sus servicios a la
Fundacién EPM bajo cualquier tipo de modalidad contractual, en virtud de la cual
se efectué cualquier tratamiento de datos de caracter personal.

d) Personas publicasy privadas en condicion de titulares de los datos personales.

e) Aquellas otras personas con las cuales exista una relacién legal de orden
estatutario, contractual, entre otras.

f) Las demas personas que establezca la ley.

5 Principios aplicables al tratamiento de datos personales
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La Fundacién EPM debera garantizar el cumplimientoy la observancia de los principios
aguidescritos en el tratamiento de los datos personales que sean objeto de custodia por

parte de la Entidad.

Son principios aplicables los consagrados en normas internacionales, en las leyes
colombianasy en la jurisprudencia de la Corte Constitucional que ha desarrollado los

derechos fundamentales vinculados a los datos de caracter personal ademas de los

siguientes.
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5.1 Consentimiento informado o principio de libertad: El Tratamiento de datos

5.2

5.3

5.4

5.5

5.6

5.7

personales sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de legalidad: EI Tratamiento de datos de caracter personal es una
actividad reglada por la Ley 1581 de 2012, por lo tanto son de caracter vinculante
las disposiciones que en laley y demas disposiciones se desarrollen.

Principio de finalidad del dato: El Tratamiento de datos debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
previamente informadade forma concretay precisa al Titular para que este exprese
Su consentimiento.

Principio de veracidad o calidad del dato: La Fundacion EPM procurara que la
informacion recolectada sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquiermomento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

Principio de pertinencia del dato: Los datos personales que obtenga la
Fundacién EPM deberan ser adecuados, pertinentes y no excesivos, teniendo en
cuentalafinalidad del tratamiento y/o de la base de datos. Se prohibe la recoleccion
de datos personales desproporcionados en relacion con lafinalidad parala cual se
obtienen.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales y las disposiciones
de Laley 1581 de 2012, las normas que la reglamenten y la Constitucién Politica.
Los datos de caracter personal s6lo podran ser usados para los fines que le han
sido informados al titular, en ese sentido no podran ser cedidos, comunicados o
transferidos a terceros.

Los datos que obtengala Fundacién EPM de caracter personal, salvola informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros autorizados.

11
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5.8 Principio de seguridad del dato: La informacién sujeta a Tratamiento por el

5.9

5.10

5.11

Responsable del Tratamiento o Encargado del Tratamiento a que se refiere lo
dispuesto en la ley, se deberda manejar con las medidas técnicas, humanasy
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Principio detemporalidad del dato: La Fundacion EPMsolo podra tratar los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades quejustificaron eltratamiento, atendiendo a las disposiciones aplicables
en la materia de que se trate y a los aspectos administrativos, contables, fiscales,
juridicos e histéricos de la informacion.

Agotada la finalidad para la cual fue recolectado y/o tratado el dato personal,
Fundacion EPM debera cesar en su uso y por ende adoptara las medidas de
seguridad pertinentes a tal fin, salvo mandato legal o judicial que ordene
conservarlos por un periodo mayor.

Principio de Confidencialidad: La Fundacion EPM y todas las personas que
intervengan en el Tratamiento de datos personales que notengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo sdlo realizar suministro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en laley.

La Fundacion EPM implementara, en sus relaciones contractuales, clausulas de
proteccion de datos en este sentido.

Deber de informacién: la Fundacion EPMinformard, a los titulares de los datos
personales, asi como a los Responsables y Encargados del tratamiento, del
régimen de proteccion de datos adoptado por la institucién, asi como la finalidad y
demas principios que regulan el tratamiento de estos datos, los derechos vy el
ejercicio del Habeas Data por parte de los titulares, procediendo al registro que
exige la ley ante la autoridad respectiva.

12
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5.12 Proteccién especial de datos sensibles: la Fundacién EPM sélo recolectara

datos personales de caracter sensible cuando ello sea necesario y pertinente para
el desarrollo de su objeto social. En cada caso debera obtener autorizacion expresa
del titular, o bien verificar que su tratamiento se originey legitime en el marco de
una relacion contractual y/o negocial, o bien provenga de autorizacion legal. La
informacidn personal de caracter sensible que se pueda obtener de un proceso de
seleccion de personal sera protegida a través de medidas de seguridad altas.

6 Derechosde los Titulares de Datos.

Lostitulares de los datos de caracter personal contenidos en basesde datos que reposen
en la Fundacion EPM, tienen los derechos descritos en este acapite en cumplimiento de
las garantias fundamentales consagradas en el Constitucion Politicay la ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del titular del dato
personal, sin perjuicio de disposiciones legales que regulen el ejercicio de los mismos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una
potestad personalisimay corresponderan al titular del dato de manera primigenia, salvo
las excepciones de ley.

6.1

6.2

Derechode acceso: el Titulartendra plenoderecho a obtenerinformacion respecto
de sus datos personales que reposen en la Fundacién EPM, sean parciales o
completos, su finalidad, el uso que le hadado a sus datos personales, la ubicacion
de las bases de datos que contienen sus datos personales y sobre las
comunicaciones y/o cesiones efectuadas respecto de ellos, sean estas autorizadas
o no.

Derecho de actualizacion, rectificacion y cancelacion: cuando asi lo solicite el
Titular o cuando el Responsable haya podido advertirlo, los datos podran ser
actualizados cuando hayan tenido alguna variacion, rectificados cuando sean
Inexactos, incompletos e inexistentes, 0 cancelados cuando sean excesivos, no
pertinentes o el tratamiento sea contrario a las normas, salvo en aquellos casos
contemplados como excepciones por la ley; de tal manera que satisfagan los
propositos del tratamiento.

13
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6.3 Derecho de revocacion: El titular de los datos personales tiene el derecho de

6.4

6.5

6.6

revocar el consentimiento o la autorizacion que habilita a la Fundacion EPM para
un tratamiento con determinada finalidad.

Derecho de supresién: Solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionalesy legales, salvo
en aquellos casos contemplados como excepciones por la ley.

Derecho a presentar quejas y reclamos o a ejercer acciones: El titular del dato
personal tiene derecho a presentar ante la Superintendencia de Industria y
Comercio, o la entidad que fuera competente, quejas y reclamos, asi como las
acciones que resultaren pertinentes, para la protecciéon de sus datos.

Derecho a otorgar autorizacion para el tratamiento de datos: En desarrollo del
principio del consentimiento informado, el Titular del dato tiene derecho a otorgar
Su autorizacion, por cualquier medio que pueda ser objeto de consulta posterior,
para tratar sus datos personales en la Fundacion EPM, en ese sentido podra
solicitar prueba de la autorizacion ante el Responsable.

De manera excepcional y de acuerdo con lo dispuestoen la Ley 1581 de 2012y el
Decreto 1377 de 2013, la autorizacion del Titular no sera necesaria cuando se trate
de:

o Informacién requerida por unaentidad publica o administrativa en ejercicio de
susfuncioneslegales o por orden judicial,

o Datos de naturaleza publica;

o Casos de urgenciamédica o sanitaria;

o Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

o Datos relacionados con el Registro Civil de las Personas

En estos casos, si bien no se requiere de la autorizacion del titular, si tendran

aplicacién los demas principios y disposiciones legales sobre proteccion de datos
personales.

14
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6.7 Derecho de oposicién: Este derecho comprende la facultad del Titular del dato de

7

oponerse al tratamiento de sus datos personales, salvo los casos en que tal
derecho no proceda por disposicion legal o por vulnerar intereses generales
superiores al interés particular. El area de Asuntos Legales y Secretaria General de
la Fundacion EPM, con base en los legitimos derechos que argumente el titular del
dato personal, tomara la decision pertinente.

Deberes de los destinatarios de esta norma respecto de las bases de datos de
caracter personal cuando ostenten la calidad de Responsables y Encargados

7.1 Deberes delos Responsables del tratamiento:

a)

b)

c)

d)

f)

9)

h)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular, en los casos que aplique.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacién otorgada o por virtud del respectivo aviso
de privacidad publicado en el sitio web.

Conservarla informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo

Tratamiento esté previamente autorizado de conformidad con lo previsto en lo
dispuestoen la ley.
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1) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones

de seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultasy reclamos formulados en los términos sefialados en la ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la ley y en especial, para la atencion de consultas y reclamos; la
Fundacién EPM da cumplimiento al presente literal con la adopcién de la presente

Politica.

) Informaral Encargadodel Tratamiento cuando determinadainformacion se encuentra
en discusion por parte del Titular, unavez se haya presentado la reclamaciéon y no

haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la

informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industriay Comercio.

7.2 Deberes delos Encargados del tratamiento de datos personales:

a) Garantizar al Titular, en todo tiempo, el plenoy efectivo ejercicio del derecho de

habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

c) Realizaroportunamente la actualizacion, rectificacién o supresion de los datos en

los términos de lo dispuesto en la ley.

d) Actualizarla informacion reportada por los Responsables del Tratamiento dentro

de los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultasy los reclamos formulados por los Titulares en los términ os

sefalados en la dispuesto en la ley.
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f) Adoptar un manual interno de politicas y procedimientos para garantizar el

9)

h)

)

adecuado cumplimiento de la dispuesto en la ley y, en especial, para la atencién
de consultas y reclamos por parte de los Titulares; la Fundacion EPM da
cumplimiento al presente literal con la adopcién de la politica.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo blogueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacion Gnicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industriay Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento

y Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de
los deberes previstos para cada uno.

7.3 Deberes comunes entre los Responsablesy los Encargados del tratamiento

a) Aplicarlas medidas de seguridad conforme la clasificacién de los datos personales
que trata la Fundacion EPM.

b) Adoptar procedimientos de respaldo o back up de la base de datos que contienen
datos personales.

c) Auditar de forma periédica el cumplimiento de esta politica por parte de los
destinatarios de la misma.

d) Gestionar de manera seguralas bases de datos que contengan datos personales.

e) Regularen los contratos con terceros el acceso a las bases que contengan datos de
caracter personal.
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8

Procedimiento de Habeas Data para el ejercicio de los derechos de
informacién, acceso, actualizacién, rectificacion, cancelacién y oposicion.

En cumplimiento del derecho constitucional de habeas data que desarrolla el articulo 15
de la Constitucioén Politica,la Fundacion EPM establece el procedimiento respecto de los
derechos de acceso, actualizacion, rectificacion, supresion y oposicion por parte del
Titular de datos personales, o interesado habilitado legalmente, esto es, sus
causahabientes y representantes legales.

C.
d.

El titular del dato y/o interesado en ejercer uno de estos derechos, acreditara esta
condicién mediante copia de su documento de identidad o documento que acredite
su condicion, que podra suministrar por medio fisico o digital.

En caso de queel Titular este representado por un tercero deberé allegar el respectivo
poder, el cual debera tener reconocimiento del contenido ante notario. El apoderado
debera igualmente acreditar su identidad en los términos indicados.

El titular de los datos y/o interesado debera enviar su solicitud por cualquiera de los
canales que se tienen en la institucion, los cuales son: de forma digital al buzdn
corporativo contactenos@fundacionepm.org.co; entregarla de forma fisica en la sede
administrativa de la Fundaciéon EPM ubicada en Medellin en la carrera 58 No 42-125
piso 3 zona sur, Edificio Inteligente; en el formulario que se encuentra en la pagina
web www.fundacionepm.org.co o manifestarlo de manera verbal al teléfono 4486960
opcién 3.

La solicitud de ejercicio de cualquiera de los derechos mencionados contendra la
siguiente informacion:

Nombre e identificacion del titular del dato personal, y de sus representantes, de ser
el caso.

Peticién concreta y precisa de informacion, acceso, actualizacion, rectificacion,
cancelacion, oposicion o revocatoria del consentimiento. En cada caso la peticion
debera estar razonablemente fundamentada para que la Fundacion EPM proceda,
como Responsable de la base de datos, a dar respuesta.

Direccion fisica y/o electronica para notificaciones.

Documentos que soportan la solicitud, si a ello hay lugar

Sifaltare algunosde los requisitos aquiexpresados la Fundacion EPMasi lo comunicara
al interesado dentro de los 5 dias habiles siguientes a la recepcion de la solicitud, para
gue los mismos sean subsanados, procediendo entonces a dar respuesta a la solicitud
de Habeas Data presentada.
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Si transcurridos dos (2) meses sin que presente la informacién requerida, se entendera
que se hadesistido de la solicitud.

Dentro del proceso de PQRSF de la Fundacion se debera establecer el procedimiento a
seguircuando se reciban solicitudes relacionadas con temas de Habeas Data.

Si se tratare de unaconsultapor parte del Titular del dato que reposa en la base de datos
de la Fundacion EPM, la Entidad tendra un término de diez (10) dias hébiles contado a
partir de la fecha de recibo de la misma para dar respuesta. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando lafechaen que se atendera su consulta, la cual en
ningan caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

Si se tratare de un reclamo por parte del Titular del dato que reposa en la base de datos
de la Fundacién EPM, la entidad tendra un término de quince (15) dias habiles contados
a partir del dia siguiente a lafechade su recibo para atender el reclamo. Cuandonofuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Cuando la Fundacién EPM no ostente la calidad de Responsable ni de Encargado de los
datos de caracter personal y sea requerida, la entidad tendra cinco (5) dias habiles para
dar remitir la consulta o reclamo a la entidad competente, la Fundacién EPM enviara
comunicacion al Titular de los datos en donde se le indique laremision de la consulta y/o
reclamo.

9 Registro nacional de Bases de Datos Personales (RNBD)

La Fundacién EPM como Responsable del tratamiento de datos personales bajo su
custodia, en desarrollo de su objeto social, inscribirdy actualizaraen el Registro Nacional
de Bases de Datos administrado por la Superintendencia de Industria y Comercio, cada
una de las bases de datos personales contenidas en sus sistemas de informacién y
demas archivosde la Fundaciéon EPM, asi como respecto de aquellosen los cualestenga
la calidad de Encargado del tratamiento.

En el registro nacional de datos personales (RNBD) la Fundacion EPM debera:
a) Inscribirtoda base de datos personales contenida en los sistemas de informacion y

demas archivos de la Fundacion EPM. A cada base se le asignara un namero de
registro.
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b) En la inscripcion de las bases de datos personales se tendrd en cuenta todos los
campos exigidos por el decreto reglamentario 886 de 2014 sobre el RNBD o aquellos
que los sustituyan o modifiquen.

c) De manera anual se registraran, para efectos de cumplimientoy auditoria por parte
de la Superintendenciade Industria y Comercio, los cambios surtidos en la base de
datos personalesen relacion con los requisitos antes enunciados. En caso de que las
bases de datos no hayan sufrido cambios asi se dejara constancia por el oficial de
proteccion de datos.

d) La ocurrencia e historial de los incidentes de seguridad que se presenten contra
algunade las bases de datos personales custodiadas por la Fundacién EPM, seran
documentados en este registro central.

e) El registro indicara las sanciones que llegaren a imponerse respecto del uso de la
base de datos personales,indicando el origen de la misma.

f) Lacancelacion de labase de datos personales sera registrada indicando los motivos
y las medidas técnicas adoptadas por la Fundacion EPM para hacer efectiva la
cancelacion.

10 Tratamiento de los datos personales.

Las operaciones que constituyen tratamiento de datos personales por parte de la
Fundacién EPM, en calidad de Responsable o Encargado de los mismos, se regiran por
los siguientes parametros.

10.1 Datos personales relacionados con la gestion del recurso humano.

10.1.1 Tratamiento de datos antes de la relacién contractual.

La Fundacion EPM informara de manera anticipada las reglas aplicables al tratamiento
de datos personales que se obtengan durante el proceso de seleccion, el tratamiento de
los datos personales obtenidos serd autorizado desde el momento en que el aspirante
realiza la inscripcién de la hoja de vida en el medio que se disponga para ello.

La Fundacién EPM informara el resultado del proceso de seleccion y si en este se
encontrara que el aspirante no se ajusta al perfil del cargo para el cual presenté dicho
proceso, el Area de Gestion Humana puede seguir conservando la informacion en las
bases de datos resultantes de las inscripciones de hoja de vida del proceso especifico,
siempre y cuando los titulares hayan autorizado al momento de realizar la inscripcién, o
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en el caso en que el candidato solicite su eliminacién, el area realizara dicho
procedimiento.

La informacidn de caracter personal, la cual hace relaciéon ala documentacion fisica que
el candidato entrega en la etapa de verificacion de requisitos, obtenida por la Fundacion
EPM respecto de quienes no fueron seleccionados, porque no se ajustan al perfil de
dicho proceso, sera eliminada y por lo tanto no se archivara en las evidencias del
proceso, dando asi cumplimiento al principio de finalidad del dato.

Finalmente, lainformacién de caracter personal obtenida por la Fundacién EPMrespecto
de quienes quedaron en bases de datos de preseleccion y valoracion vigente, sera
conservada en sus sistemas de informacién acorde a la vigencia de dichas bases (1
afio)”.

Los datos personales obtenidos durante un proceso de seleccion respecto del personal
seleccionado para laborar en la Fundacion EPM, seran almacenados en la carpeta
personal, aplicando a esta informacion nivelesy medidas de seguridad altas, en virtud
de la potencialidad de que tal informacién contenga datos de caracter sensible. La
informacion obtenida durante el proceso de seleccion que no es de caracter personal
como resultados de las pruebas psicotécnicas y entrevistas, sera almacenada en el
archivo de seleccion cumpliendo asi el principio de confidencialidad de la informaciony
lo que dictaminala ley.

El tratamiento de los datos no podra ser utilizado para otros fines diferentes a los del
proceso de seleccion.

10.1.2 Tratamiento de datos durante la relacién contractual.

La Fundacion EPM almacenard los datos de caracter personal obtenidos en el proceso
de seleccion en una carpeta identificada con el nombre del empleado. El tratamiento y
acceso a esta informacion, en formato fisico o digital, ser4 autorizado por la Direccion
Administrativa y Financiera y/o quien ejerza funciones de Coordinadora de Gestion
Humana, esto, acorde con sus procedimientos, con la finalidad de administrar la relacién
contractual entre la Fundacion EPMy el empleado.

El uso de la informacion, en virtud del principio de finalidad del dato, no podra ser para
fines diferentes de la relacion contractual a excepcion de autorizacion por escrito del
Titular de los datos y/o de solicitud de la autoridad competente que en tal caso la
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Coordinacion de Gestion Humana debera dar el visto bueno con el fin de evitar la cesion
indebida de datos personales.

10.1.3 Tratamiento de Datos Después de Terminada la Relacion Contractual.

Terminada la relacion laboral, cualquiera que fuere la causa, la Fundacion EPM
procederd a almacenar los datos personales obtenidos del proceso de seleccion y
documentacioén generada en el desarrollo de la relacién laboral en el Centro de
Administracion Documental — CAD de la Fundacién EPM, sometiendo tal informacion a
medidas y niveles de seguridad altas, en virtud de la potencialidad de que la informacion
laboral pueda contener datos sensibles.

El uso de la informacion, en virtud del principio de finalidad del dato, no podra ser
diferente para fines de larelacidén contractual a excepcion de autorizacion por escrito del
Titular de los datos y/o de solicitud de la autoridad competente que en tal caso la
Coordinacion de Gestion Humana debera dar el visto bueno con el fin de evitar la cesion
indebida de datos personales.

10.2 Tratamiento de datos personales de proveedores.

La Fundacion EPM sélo requerira datos de sus proveedores que sean pertinentesy no
excesivos para la finalidad de seleccion, evaluacién y ejecucion del contrato a que haya
lugar.

Cuando se le exija a la Fundacion EPM, por su naturaleza juridica, la divulgacion de
datos del proveedor -persona natural- consecuencia de un proceso de seleccion, esta se
efectuara con las previsiones que den cumplimiento a lo dispuesto en esta normay que
prevengan aterceros sobre la finalidad de lainformacién que se divulga.

La Fundaciéon EPM recolectard de sus proveedores los datos personales de los
empleados de este, que sean necesarios, pertinentesy no excesivos, que por motivos
de seguridad deba analizary evaluar, atendiendo las caracteristicas de los servicios que
se contraten con el proveedor. Los datos personales de empleados de los proveedores
recolectados por la Fundacién EPM, tendra como Unica finalidad verificar su idoneidad y
competencia de tales empleados.

Cuando la Fundacion EPM entregue datos de sus empleados a sus proveedores, estos
deberan proteger los datos personales suministrados conforme lo dispuesto en este
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lineamiento. La Fundacion EPM verificara que los datos solicitados sean necesarios,
pertinentesy noexcesivos respecto de la finalidad que fundamente la solicitud de acceso
a los mismos.

10.3 Tratamiento de los datos personales en proceso de contratacion

Los terceros que en procesos de contratacion, alianzasy convenios y/o cualquier forma
de contratacion ostente una relacién juridica con la Fundacion EPM accedan, usen,
traten y/o almacenen datos personales de empleados de la Fundacién EPM y/o de
terceros relacionados con dichos procesos contractuales, adoptaran en lo pertinente lo
dispuesto en esta politica. La Fundacién EPM verificara que los datos solicitados sean
necesarios, pertinentes y no excesivos respecto de la finalidad que fundamente la
solicitud de acceso a los mismos.

10.4 Tratamiento de datos personales de usuarios y/o de la comunidad en
general.

La recoleccion de datos de personas naturalesquela Fundacion EPMtrate en desarrollo
de su objeto social, se sujetara a lo dispuesto en esta norma. Para el efecto, previamente
la Fundacion EPM informara y obtendra la autorizacion de los titulares de los datos en
los documentos e instrumentos que utilice para el efecto y relacionados con estas
actividades.

En cada unode los casos antes descritos, los programas y proyectos de la Fundacion
EPM que desarrollen los procesos en los que se involucren datos de caracter personal,
deberan considerar en sus estrategias de accion la formulacion de reglas y
procedimientos que permitan cumpliry hacer efectiva las disposiciones aquiadoptadas,
ademas de prevenir posibles sanciones legales.

10.5 Tratamiento de datos personales de visitantes alos espacios operados y/o
administrados por la Fundacion EPM.

En la recoleccién de datos personales de visitantes que acceden a los diferentes
espacios operados y/o administrados por la Fundacion EPM y en los que se puedan
incluir datos biométricos, se sujetara a lo dispuesto en esta normay la Fundacién EPM
para el efecto, previamente informara mediante avisos de privacidad dispuestos en el
hall de accesos y en las zonas donde haya video vigilancia a los titulares de los datos, y
adoptarad las medidas de seguridad fisicas, l6gicas y administrativas, en nivel alto,
conforme el riesgo que pueda derivar de la criticidad de los datos personales tratados.
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11 Prohibiciones.

En desarrollo de esta norma de la informacién personal en la Fundacion EPM, se
establecen las siguientes prohibiciones y sanciones como consecuencia de su
incumplimiento.

111

11.2

La Fundacion EPM prohibe el acceso, uso, gestién, cesion, comunicacion,
almacenamiento y cualquiera otro tratamiento de datos personales de caracter
sensible sin autorizacién del titular del dato personal.

El incumplimiento de esta prohibicion por parte de los empleados de la Fundacion
EPM acarreara las sanciones a que haya lugar de conformidad con la ley.

El incumplimiento de esta prohibicion por parte de los proveedores que contraten
con laFundacion EPM seréa considerado como causa grave para dar terminacion al
contrato, sin perjuicio de las acciones a que haya lugar.

En los contratos con los proveedores, en lo que el objeto contratado tenga relacion
con datos personales, se pactara una prevision en relacion con los perjuicios que
se pueden llegar a ocasionar a la Fundacion EPM como consecuencia de la
imposicion de multas, sanciones operativas, entre otras, por parte de las
autoridades competentes y como consecuencia del obrar imprudente o negligente
del proveedor.

La Fundacién EPM prohibe la cesién, comunicacion o circulacién de datos
personales, sin el consentimiento previo, escrito y expreso del titular del dato o sin
autorizacion de la Fundacion EPM. La cesion o comunicacion de datos personales
debera ser inscrita en el registro central de datos personales de la Fundacién EPM
y contar con la autorizacion del custodio de la base de datos.
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11.3 La Fundacién EPM prohibe el acceso, uso, cesién, comunicacion, tratamiento,

114

115

almacenamiento y cualquiera otro tratamiento de datos personales de caracter
sensible que llegaren a ser identificados en un procedimiento de auditoria en
aplicacién de la norma sobre el buen uso de los recursos informaticos de la
organizacion y/u otras normas expedidas por la Fundacion EPM para estos fines.
Los datos sensibles que se identifiquen seran informados al titular de los mismos,
con el fin de este proceda a eliminarlos; de no ser posible esta opcion, Fundacion
EPM procedera a eliminarlos de manera segura.

La Fundacion EPMprohibe a los destinatarios de esta politica cualquiertratamiento
de datos personales que pueda dar lugar a alguna de las conductas descritas en la
ley de delitos informaticos 1273 de 2009. Salvo que se cuente con la autorizacion
del titular del dato y/o de la Fundacién EPM, segun el caso.

La Fundacién EPM prohibe el tratamiento de datos personales de nifios y
adolescentes menores de edad, salvo autorizacion expresa de sus representantes
legales. Todo tratamiento que se llegare a hacer respecto de los datos de los
menores, se deberan asegurar los derechos prevalentes que la Constitucion
Politica reconoce a estos, en armonia con el Cédigo de la Infancia y la
Adolescencia.

12 Transferenciay transmision Internacional de Datos.

Esta prohibida la transferencia y transmision de datos personales a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entienden paises seguros
aguellos que cumplan con los estandares fijados por la Superintendencia de Industriay
Comercio.

De manera excepcional se podran efectuar transferencias y trasmisiones internacionales
de datos por la Fundacion EPM cuando:

El titular del dato haya otorgado su autorizacion previa, expresa e inequivocapara
efectuar la transferencia.

La transferencia sea necesaria para la ejecucion de un contrato entre el titulary la
Fundacién EPM como Responsable y/o Encargado del tratamiento.

Se trate de transferencias bancarias y bursatiles acorde con la legislacion
aplicable a dichas transacciones.

Se trate de transferencia de datos en el marco de tratados internacionales que
hagan parte del ordenamiento juridico colombiano.
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e Transferencias legalmente exigidas para salvaguardar un interés publico.

e Las transmisiones internacionales de datos personales que se efectien entre
EPM como Responsabley un Encargado para permitir que el Encargado realice
el Tratamiento por cuenta de la Fundacién EPM, no requerirdn ser informadas al
Titular ni contar con su consentimiento cuando exista un contrato de transmision
internacional de datos personales.

Al momento de presentarse una transferencia o transmisién internacional de datos
personales, previo envio o recepcion de los mismos, la Fundacién EPM suscribira los
acuerdos que regulen en detalle las obligaciones, cargas y deberes que surgen para
las partes intervinientes.

Los acuerdos o contratos que se celebren deberdn atender lo dispuesto en esta
norma, asi como en la legislacion y jurisprudencia que fuera aplicable en materia de
proteccion de datos personales.

Correspondera al area de Asuntos Legales o quien haga sus veces revisar los
acuerdos o contratos que conlleven unatransferencia o transmisién internacional de
datos personales, atendiendo como directrices los principios aplicables y recogidos
en esta norma. Asi mismo le correspondera hacer las consultas pertinentes ante la
Superintendencia de Industriay Comercio para asegurar la circunstancia de “pais
seguro” en relacion con el territorio de destino y/o procedencia de los datos.

13 Roles y Responsabilidades en el Cumplimiento de la Proteccion de Datos

Personales.

La responsabilidad en el adecuado tratamiento de datos personales al interior de la

Fundacién EPM, esta en cabeza de todos los empleados.

En consecuencia, al interior de cada area que maneje programas y proyectos que

involucren tratamiento de datos personales, deberan adoptar las reglas y procedimientos
para laaplicacién y cumplimiento de la presente norma, dada su condicién de custodios
de la informacion personal contenida porla Fundacion EPM.

En caso de dudarespecto del tratamiento de los datos personales, se debera acudir al
area de Asuntos Legalesy Secretaria General o quien haga sus veces para que indique
la directriz a seguir, segun el caso.
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14 Temporalidad del Dato Personal

En el tratamiento de datos personales que efectia la Fundacion EPM, la permanencia
de los datos estara determinada por la finalidad de dicho tratamiento. En consecuencia,
agotada lafinalidad para la cual se recolectaron los datos, La Fundacion EPM procedera
a su destruccién o devolucién, segun el caso, o bien a conservarlos segun lo dispuesto
en la ley, adoptando las medidas técnicas que impidan un tratamiento inadecuado.

15 Procedimientos y Sanciones.

La Fundacién EPMcomunicaa los destinatarios de esta politica el régimen de sanciones
previsto por la Ley 1581 de 2012 en su Articulo 23, que materializa los riesgos que se
asume por un indebido tratamiento de datos personales:

‘ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

‘a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legalesvigentes al momentode laimposicionde la sancion.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las originG.

“p) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar.

“c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensiéon sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.

“d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles.”

La notificacion de cualquier procedimiento de investigacién por parte de cualquier
autoridad, relacionado con el tratamiento de datos personales, deberd ser comunicada
de manera inmediata al area de Asuntos Legalesy Secretaria General de la Fundacion
EPM con el fin de tomar las medidas tendientes a defender el accionar de la entidad y
evitar la imposicion de las sanciones previstas en la legislacién colombiana, en particular
las consignadas en el Titulo VI, Capitulo 3 de laLey 1581 de 2012 antes descritas.
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Consecuencia de los riesgos que asume la Fundacion EPM bien en calidad de
Responsable y/o Encargado del tratamiento de los datos personales, el incumplimiento
de esta norma por parte de sus destinatarios, se considera unafalta grave y dara lugar
a la terminacion del contrato respectivo sin perjuicio de las demas acciones que
legalmente procedan.

16 Entrega de datos personales a autoridades.

Cuando las autoridades del Estado soliciten a la Fundacién EPM el acceso y/o entrega
de datos de caracter personal contenidos en cualquiera de sus bases de datos, se
verificara la legalidad de la peticion, la pertinencia de los datos solicitados en relacion
con lafinalidad expresadaporla autoridad, y se documentarala entrega de la informacion
personal solicitada previendo que la misma cumplacon todos sus atributos (autenticidad,
confiabilidad e integridad), y advirtiendo el deber de proteccidn sobre estos datos, tanto
al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad para la cual
estos laboran. Se prevendra a la autoridad que requiera la informacion personal, sobre
las medidas de seguridad que aplican alos datos personales entregadosy los riegos que
conllevan su indebido uso e inadecuado tratamiento.

17 Propiedad Intelectual.

La Fundacion EPM con el propésito de armonizar sus politicas con lo dispuesto por el
Grupo Empresarial fundamenta la presente politica en el decreto 2013-DECGGL-1946
expedido por EPM, por lo cual se reconocen los derechos de la creacion intelectual a tal
Entidad.

18 Vigencia

La presente Politica tendra vigencia a partir del 08 de julio del 2020 momento en el cual
se habra verificado su publicacién através de los medios internos de la Fundacion EPM
y en la paginaweb: www.fundacionepm.org.co.

Las Responsables y Encargados deberan indicar en todo caso el link que vincula las
Politicas a los Titulares de los datos personales con el objetivo de garantizar el acceso a
la informacion.
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