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INTRODUCC!ON

La’ segurldad mformatlca ésuna fun{:]on eh Ia que’ se deben evaluar y ‘administrar

'Ios nesgos basandose en polltlcas y estanclares que ahendan Ias neces;dades de-;

_ _planteados y Ios enmarcados en Ia mtsmn y vision. de Ia Fundamon EPM

"Toda I'a mform'acm ]
. 8U propiedad y-constitiye parte de su “activo, "Los usuarios’ deben proteger la
informacién '@ la- cual tiene accéso’ contra el uss mdebldo la divulgacion o
-modlﬂcacmn por parte de. personas.:no autorlzadas S0 pena de incurrir en las

- sanciones.que establece [a. ley: Los:servicios: lnformatlcos son de uso exclusivo’

‘para actlwdades rela<31onadas con la’ Fundacmn EF’M y podran ser monltoreadas
por esta . -

La mformamén &s uho' de los: recursos principales. de Ias organlzamones pcr ello
es de suma lmp'ortanma darle el manejo adecuado con eI fm de mltlgar los riésgos.

| 3se debe dar en el caso-d_e presentarse.-_una dlf!CU[tad 0 una S|tuac:10n adversa

C La polltlca de Segurldad lnfarmatlca Es el conjun’{o de Crlterlos que se deben

'correcto de ias herramlentas mformattc:as V- mantener Ia contmwdad de la’

~ Fundacién EPM en ¢aso de pr.QS.e.ntarse un incidente'de seguridad. . .

Ue. genera procesa s mtercambla Ia Fundamon EPM es de.-
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1. Objetivo

Contribuir a mantener la confiabilidad, disponibilidad e integridad de la informacion
y el aprovechamiento de los recursos informaticos que sean de propiedad de la
Fundacion EPM o no, siempre que se encuentren al servicio de la Entidad, a
través de:

~ Establecer las bases del debido uso de los recursos informaticos.
» Orientar las actuaciones de los usuarios a través de instructivos y/o
procedimientos a adoptar en distintas situaciones de ocurrencia repetidas.

2. Alcance

Las politicas informaticas aqui plasmadas deberan ser aplicadas y cumplidas por
parte de todos los empleados, contratistas y Aliados de la Fundacién EPM y sobre
todos los recursos informaticos que sean o no propiedad de la Fundacion EPM,
siempre que se encuentren al servicio de la Entidad.

3. Glosario de términos

ACL (Access Control List - Lista de Control de Acceso): Es una lista de
permisos de usuario para un archivo, carpeta u otro objeto. Define qué usuarios y
grupos pueden acceder al objeto y qué operaciones pueden realizar.

Administrador: Toda persona responsable por la operacién dia a dia de un
sistema de computo o red de computo.

Adware: Es el nombre que se le da a los programas disenados para mostrar
anuncios en el computador, redirigir solicitudes de busqueda a sitios web
publicitarios y recopilar datos de tipo de comercial sobre las personas.

Antivirus: El software antivirus es un programa o conjunto de programas
disefiados para prevenir, buscar, detectar y eliminar virus de software y otros
programas maliciosos como gusanos, troyanos, adware y mas.

Aplicacién: Una aplicacion es cualquier programa, o grupo de programas, que
esta disefiado para el usuario final. El software de aplicaciones (también llamado
programas de usuario final) incluye elementos como programas de bases de
datos, procesadores de texto, navegadores web y hojas de calculo. ' '
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_Autentl(:ldad Proceso medlante eI cual se tiene un alto grade de certeza de Ia-‘
correcta identificacion de personas, eqmpes interfaces, datos y-procesos.

-Automatlzamen EjBCUC!Oﬂ automatlca de ciertas- tareas con el fin de ag:lizar el
" desarrollo cle los. proceses -' : : :

_' --Autonzaclon Precese de dar pnw!egme a Ios usuarlos

-Backdoor: "Es un progra\__a-._-lnformatlco ;mallcmso que s utlllza para propormenar
_al atacante acceso" 'remeto no @ rizado & un. computador comprometido-
mediarte Ia'e plotamon de’ vuln___ ¢ :|dades de segurldad ‘Un Backdoor funciona
" en segundo’ plano’y se ceulta’ del "usu'arle Es muy similar a otros virus de malware
.y, por lo tanto; es bastante dIfIC]l de de’fectar Es uno.de los tipos de: parasnos mas
- peligrosos, ya que’ 1e da.a una persona maliciesa’ la capac:ldad de realizar
cua!qwer accion pesnbie en un cemputador remoto.-

Botnet: Es un: gru_po ‘dge cemputad ras eenectadas de manera ceordmada con
fines maliciosos.: ada cemputadera ri-Una botnet se:llama: bot. Estes ‘bots.forman
una red de datgs’ que es maliciesamiente centroiada por un-tercero y: utlllzada para
: transmmr malware 0 cerreo ne deseado o para lanzar ataques :

Un botnet tambien puede ser conemde como un ejéreito. zombie: BYOD Se refiere

a los- empleados que llevan sus--propms dlspesmvos informéticos, como- teléfonos

o mtehgentes cemputaderes portatiles: o tabletas al Iugar de trabajo para SU- Uso. y'
' conectlwdad en Ia red corporatlva segura. : :

ﬁCAL (Cllent Access Llcenses '-..-Llcenc:|as de Acceeso de Cllente) Es una.
licencia gue otorga a un- usuario’ o dlspeSltlvo el-derechoa _ac:ceder a los.servicios
- de un'servidor; 'EI llcenclamlente por Servidor estd orientado a semdores fisicos

| ' O OTE - iamierito per Procesador esta ‘orientado’a
censldera__'el numero de procesaderes f|5|ces de

cada semder para' licenciat,

Caracter espec:lal deé. contrasen’l f._':'Sen aquellos smboloe que se- pueden usar al -
momenta de ¢rear un: password-_.-Por ejemple @ %\ ! S # $ A | ){ 1

]~ b -

- CMDB. (Conflguratlon Management Database = Base de Datos de Gestion de-
Conflguracmn) Eruna base de datos que contlene foda |a informacion relevante -
~ sobre los- componentes de hardware y software utilizados enjos servicios de’ Tl de
la orgamzacmn y las relaclones entre esds componenies. Proporclona una Vlsta
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organizada de los datos de configuracion y un medio para examinarlos desde
cualquier perspectiva deseada.

Computacion en la nube (Cloud Computing): Es un término utilizado para
describir servicios proporcionados a través de una red por una coleccién de
servidores remotos. Esta "nube" abstracta de computadoras proporciona una gran
capacidad de almacenamiento distribuido y de procesamiento a la que se puede
acceder desde cualquier dispositivo conectado a Internet que ejecute un
navegador web,

Los tipos de sistema en la nube que existen hasta ahora son: nube publica, nube
privada y nube hibrida y sus modalidades, software como servicio (SaaS),
infraestructura como servicio (IAAS), plataforma como servicio (Paas).

Confidencialidad: Propiedad que determina que la informacién no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados. [NTC 5411-
1:2008].

Continuidad del servicio TI: Procedimientos de continuidad adecuados y
Justificables en términos de costos para cumplir con los objetivos propuestos en el
renglon de continuidad en la organizacion. Esto incluye el disefio de planes de
recuperacion y medidas de reduccion de riesgo.

Contrasefia o password: Conjunto de caracteres que forman una palabra secreta
y que sirve a un usuario para identificarse de manera Unica ante un sistema.

Control de Acceso: Es el que se ejecuta con el fin de que un usuario sea

identificado y autenticado de manera exitosa para gue le sea permitido el acceso
al sistema.

Copia de seguridad (Backup): Es el proceso de respaldo de archivos o bases de
datos fisicos o virtuales a un sitio secundario para la preservacion en caso de falla
del equipo u otra catastrofe. El proceso de copia de seguridad de datos es
fundamental para un plan de recuperacién de desastres (DR) exitoso.

Correo Basura: Correos no deseados

Correo electréonico: Redaccion, envio o recepcion de mensajes sobre sistemas
de comunicacion.
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'jCorreo Spam' C'orreo e""'_'(;tronlco no- deseado que se -envia a un destlnatano;,
-'especnflco sin. s consent[mlento u aprobamon genera!mente en forma maswa y:\ _
con fmes comert:lales : :

n' de mformacmn que mdlca al 5|stema'
.__.que p'uede tener acceso un determmado

'personales camo ei fondo de escrltorlo 0 eI prctector de pantalla

- Datos: Representamon de hechos conceptos en una manera formal apropiada_
- B para comunlcamon, Interpretac:lon 0. procesamlento manual o automatlco :

'Serwcm) U
dISpOSItIVGS inunda
posibilidad de acepta S 8¢ B nies-F
-_fuera deinea. Este es. uno de los usos’ que se les. da a'los. botnets

que ideritif
compo‘he d _
'Dlsco du’r'_ Es_ parte de una untdad__a'_'menudo llamada "unldad de dlSCO o
"unldad de disco dure®;. que “almacena y proporcioha un ‘acceso rela’ﬁvamente

rapido a grandes: cantidades de: datos en.una: superﬁcne 0 conjunto de superﬂc;esr
-. cargadas electromagnetlcame : : : o ..

Explont Un expiolt es el uso d f.tware datos Q. comandos para explatar '-
alguna debilldad en-un sistema’e. programa mformatlco para flevar a cabo acciones
‘dafiinas, como un atague de denegacion de'servicio, caballos: de Troya; gusancs o
virus. La debilidad. en e} sistema. puede ser un error, un fallo o simplemente una
vulnerabthdad de disefio. Un exploit remoto explota la vulnerabilidad de seguridad.
-sin tener aceeso previo -al mstema Un explmt local .necesita acceso previo al

i
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sistema vulnerable y generalmente implica aumentar los privilegios de la cuenta de
usuario que ejecuta el exploit. Aquellos que utilizan este tipo de ataques a menudo
usan ingenieria social para obtener informacion critica necesaria para acceder al
sistema.

Firewall: Es un sistema de seguridad de red disefiado para evitar el acceso no
autorizado a o desde una red privada. Los firewalls se pueden implementar como
hardware y software, o0 como una combinacién de ambos. Los de red se utilizan
con frecuencia para evitar que usuarios de Internet no autorizados accedan a
redes privadas conectadas a Internet, especialmente intranets. Todos los
mensajes que ingresan o salen de la intranet pasan por el firewall, que examina

cada mensaje y bloquea aquellos que no cumplen con los criterios de seguridad
especificados.

Freeware: Software de libre distribucion.

FTP. File transfer Protocol: Es un programa de transferencia de archivos en
entornos TCP/IP como internet FTP, se utiliza para conectarse con otro sistema y

ejecutar varias ordenes de generacion de listas y transferencia de archivos entre
ambos sistemas.

Hardware: Se refiere a las partes fisicas de un computador y dispositivos
relacionados. Los dispositivos de hardware interno incluyen motherboards, discos
duros y memoria RAM. Los dispositivos de hardware externos incluyen monitores,
teclados, mouse, impresoras y escaneres.

ICQ: Programa de mensajeria instantanea en linea desarrollado por Mirabilis LTD.
Es usado como una herramienta de conferencia en la red para platicas
electronicas via teclado (“chatear”), mandar correos electronicos y ejecutar
transferencias de archivos, jugar juegos de computadoras, etc.

Ingenieria social: Es el acto de manipular a una persona a través de técnicas
psicologicas y habilidades sociales para la obtencion de una contrasefia o acceso
a un sistema de informacién.

Integridad: Garantizar que la informaciéon no sera alterada, eliminada o destruida
por entidades no autorizadas.

Internet: A veces llamada simplemente "la red", es un sistema mundial de redes
informaticas que proporciona una variedad de instalaciones de informacién y
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-comumcamon y que censta de- redes lnterconectadas que utmzan pro’cocolos de
_'comumcacmn estandanzados :

'Intranet Es ‘un- serwdor Web- -*seguro mterno y -exclusivo, que’ o da a los -
'empleados yal personal de una institucion 6 comparia la posmzlzdad de compartir
mformaclon sm.:que_ se "xponga ala -om_unldad Web en general

':carga mallcm | | {0
web Dado que u'na vu]nerablhdad e ]nyecmon SQL podrla afectar a cualqwer
- "n web que"-_ut[hce Uha base de: datos basada €n SQL,

' _'_'tlguas més prevalentes y mas pellgrosas de-

H‘prmlegbs en- el dispositivo d
instalado por el fabrlcante____ on. Ln:

de "uni . sistéma gperatlvo Medlante la

componente
] ‘adas aI 31stema actua como un puente :

_ Ke__rne.l; Es e]

: arga'en ia memorla el kemel se carga pnmero y
el SIStema operatlvo se apaga. nuevamente
r lvel como Ia ges’tlon de d[scc)s Ia gestlon de

eMaivertlsmg Es una forma malrmosa de - pubhc]dad en - Internet utlllzada para'
_propagar ma!ware Generalmente se gjecuta ocultando cod[ge ‘malicioso en
anuncios en. linea relatlvamente seguros Estos ' anuncios pueden llevar a la.
“victima a contenido no confable o’ infectar dlrectamentefel computadar de la
victima con malware, que puede ‘dafiar un sistema, acceder @ mformac:on'
‘confi denCtaI 0. mcluso contro!ar el. computador a través del -acceso remoto '
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Malware (malicious software): Es cualquier programa o archivo que es dafino
para un usuario de computador. El malware incluye virus informaticos, gusanos,
caballos de Troya y spyware. Estos programas maliciosos pueden realizar una
variedad de funciones, que incluyen robar, cifrar o eliminar datos confidenciales,
alterar o secuestrar funciones de computo central y supervisar la actividad del
computador de los usuarios sin su permiso.

Navegar por la red: Es la accion de visitar paginas en la World Wide Web por
medio de una aplicacion llamada explorador y que contiene documentos de
hipertexto interconectados y accesibles via Internet.

No repudio: No repudio en origen: garantiza que la persona que envia el mensaje
no puede negar que es el emisor del mismo, ya que el receptor tendra pruebas del
envio. No repudio en destino: El receptor no puede negar que recibié el mensaje
porque el emisor tiene pruebas de la recepciéon del mismo.

OEM: Un fabricante de equipos originales (OEM) fabrica piezas o componentes
que se utilizan en los productos de otra empresa. Un componente de OEM puede
ser una pieza, un subsistema o software. Algunos ejemplos son los sistemas
operativos y los microprocesadores en equipos. Por lo general, el fabricante de
equipos no fabrica ni el microprocesador ni el SO. En su lugar, el fabricante de
equipos compra estas piezas de otras empresas como OEM. En este sentido,
OEM también puede ser un verbo: "comprar como OEM una pieza" de otra
empresa.

Proceso: Conjunto de instrucciones para el cumplimiento de una etapa especifica
senalada -

Ransomware: Es un subconjunto de malware en el que los datos del computador
de la victima estan bloqueados, generalmente mediante cifrado, y se exige el pago
antes de que los datos rescatados se descifren y se devuelva el acceso a la
victima. El motivo de los ataques de ransomware es casi siempre monetario, y a
diferencia de otros tipos de ataques, generalmente se notifica a la victima que ha
ocurrido un ataque y se le dan instrucciones sobre cémo recuperarse del ataque.
El pago a menudo se exige en una moneda virtual, como Bitcoin, por lo que no se
conoce la identidad del ciberdelincuente.

Recuperacion de desastres: Consiste en las precauciones que se adoptan para
minimizar los efectos de un desastre y que la organizacion pueda continuar
operando o reanudar rapidamente las funciones de mision critica.
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Recursos mformat:cos I'Actlvos mformatzcos Hardware software eqmpos de
:computoytelecomumcacmnes L

. Red: Es un 51stema de” COMUNICAGIGN que se da entre dtversos recursos:
mformahcos po 'medro de protocoios_;para permmr el, mtercambie de 1nf0rma0|on

Regla. de negoclo Descnbe Ias polltlcas normas operactones defmrcrones y
. restricciones pres"'-"tes en-yna organlzac:len y que son de vital lmportanma para
_-alcanzar los ob;et _os m|5|onales :

~ RFC: L:08. decumentos RFC (Request for Comments) han swlo utlllzados por Ia._ '

comunidad de Interfiet como una forma.-de: definir nuevos estandares y. compartir
informacién’ téchica: Inveshgadores de universidadés y corporaciones publican
~estos documentos pard’ ofrecer'm'ejo"es-’* sracticas 'y sollcltar comentarios sobre las
tecnologias de - Intemet Lag | n ad' n'lstradas -hoy: ‘por - una orgamzacmn
mundlal Ilamada Internet Englneer[ng Task Force (IETF) ' :

Riesgo: Es una perdlda o dano futuro potenc;al que puede surglr por un actuar
-presente : . : . . :

-_ Roofmg Es eI termme ut:llzado para descrlb[r eI preceso:_de obtener a6eeso a la
raiz o cont' prwlleglado sob ' ..d|sp03|tlv_os comunmente telefonos

" rooting en dispositivos - basz _ : WX _

usuario normal tenga permlsos __:e'admln[strador en: el entorno del sistera

- operativo. En-el caso de los dlspasmvos Android, ayuda.a eludir.la arqwtectura de ‘
~ seguridad, pere sino se hace cerrectamente podrla causar problemas '

Rootklt Un grupo de programas que sirven para ganar prlvllegles en. un
i j-oemo’ -para . ocultar ihformagién tanto del
ma:operativo.: Se lo-usa, tlplcamente para
[Es: de admmlstrader _—

, : [nmterrump]da Es un. d|sposrtlvo'.;.de hardware'

'que preporcr _-una fuente de htacion: de respa!do en caso de.un coite de
energia (apagon) baja de \Foltaje'o un. aumento en ‘la potengia. Un SA!-
proporcmna energia suficiente para. que un computador se cierre correctamen’te,o -
permanezca funcronal durante la -interrupcion: Hay tres versiones del SAl: en
. espera, en hnea yen Ilnea 1nterac:twa o
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Scareware: Es un tipo de software que aparece como una ventana emergente en
un computador. Este software se disfraza como un mensaje de advertencia, pero
no es mas que un truco destinado a asustar (scare) al propietario del equipo para
que revele su informacién personal.

Una vez que el usuario accedié a dar acceso al software de su computador,
comienza el escaner malicioso.

Seguridad: Medida tomada para reducir el riesgo

Servidor Proxy: Es un computador que funciona como intermediario entre una
estacion de trabajo de un usuario y el internet. Se instala por seguridad, control
administrativo y servicio de caché, disminuyendo el trafico de internet e
incrementando la velocidad de acceso.

Servidor: Es una instancia de un programa de computador que acepta y responde
a solicitudes hechas por otro programa, conocido como cliente. De forma menos
formal, cualquier dispositivo que ejecute software de servidor también podria
considerarse un servidor. Los servidores se usan para administrar recursos de red.
Por ejemplo, un usuario puede configurar un servidor para controlar el acceso a
una red, enviar o recibir correo electrénico, administrar trabajos de impresion o
alojar un sitio web.

Shareware: Software de libre distribucion que cuenta con un periodo de pruebas
que puede variar entre 30 y 60 dias.

Software de aplicacién: maneja multitud de tareas comunes y especializadas
que un usuario desea realizar, como contabilidad, comunicacion, procesamiento
de datos y procesamiento de textos.

Software: Informacion organizada en forma de sistemas operativos, utilidades,
programas y aplicaciones que permiten que los computadores funcionen. Consiste
en instrucciones y coédigos cuidadosamente organizados escritos por
programadores en cualquiera de los diferentes lenguajes de programacion
especiales. El software se divide cominmente en dos categorias principales:
Software del sistema: controla las funciones basicas (e invisibles para el usuario)
de un computador y generalmente viene preinstalado con la magquina.

Spam: Publicidad no solicitada que llega por correo electrénico u otros medios.
Normalmente, no es mas que una molestia que los filtros antispam de los
principales proveedores de correo mantienen a raya. Pero pueden también
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contener Ilnks mahmosos en cuyo caso pasan & ser una forma de phishing que_
en lugar de alertamos sobre un probiema nos tienta con un supues‘to aviso de
_pub]lCIdad R K .-

‘Spyware: EI software espl'a‘ es' u_n_ software quege mstala en un diSpGSltwo‘
informatico sin: que el usua o --____aI lo- sepa. Dicho, soﬂware es con’crovert[do
"porque a pesar de que a Veces se instala por razones relatlvamente fnocuas,
“puede violar Ia prlvamdad del usuarxo f:nal y tlene el potem:la[ de ser objeto de
abuso : -

TELNET Esel programa de. inicio: de sesion-y emulacion: de termlnat para redes
'_TCP/IP como internet. Su pnnc;pal funcnona as permltlr a los Usuarios: iniciar la
sesmn en ms‘:emas anf" triones remotos -

T! (Tecnologla de la Informaclon) Conjunto de herramlentas procesos y
metadologias (como: odificacion - o' programamon comunicaciones: de datos,
- conversion de- datos almacenamlento y recuperacion;: -andlisis- y . disefio de
- sistemas,; control de- smtemas) ¥ equtpos asomados empieados para recopilar,
procesar y’ presentar informagion.: En’ términos generaies Tl tamb|en inciuye
automatlzacmn de. oflcmas muitlmed[a ¥ teiecomunlcac:[ones :

' Umdades de almace' ____'mlento E)lspos:twos que sé usan para guardar y localizar
la informacién de forma ordenada para acceder a ella cuande se hecesario.
Pueden. ser. infernos’ como &l disco. duro ‘o externos ‘como. memorias USB,
unldades de CD,. unldades de DVD untdades de Blusray (BD) tarjetas de meirioria -
SD. B T

Usuarlo mformatlco Puede serun. humano O una computadora que tlene
perm|sos de acceso a un sistema de informagcion en el cual fue prewamente
agregado cOort. algunos pnw[eg:o c&ertas restriccmnes

Virus: Un virus. informatico: esun COdIgO malicioso: que se rephca cop[andose ern
~ otro. programa, doctimento. o sector de arranque ‘del computador y..cambia el
funcionamiento. . 'de - este... Ei-" Virys - reqwere que alguien, consciente. o-
inconscientements, d1sem1ne latinfeceién sin el conommlento 0. permiso del usuarlo--"
o] admlmstrador del sistema: -

"'Vulnerabllldad Crltlca Una Vulnerablhdad crztlca es una caracterlstlca o una fal]a-
‘de un software que permite ejecutar” codlgo de forma remota, obtener prwlleglosf
de admm:strador o filtrar datos sensmies de ese snstema
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Wi-Fi: Es un protocolo de red inalambrica que permite a los dispositivos
comunicarse sin cables de Internet. Es técnicamente un término de la industria
- que representa un tipo de protocolo de red de area local (LAN) inalambrica basado
en el estandar de red IEEE 802.11. Este es el medio mas popular para comunicar
datos de forma inalambrica, dentro de una ubicacion fija. Es una marca registrada
de WIi-Fi Alliance, una asociacion internacional de compariias involucradas con
tecnologias y productos LAN inaldmbricos.

3. Condiciones Generales

2ty

3.2

Clasificacion de la Informacion:

Altamente confidencial: Es la informacion con el mas alto grado de
sensibilidad. Si se divulga sin la debida autorizacion, puede causar
pérdidas econoémicas o de imagen y poner en riesgo la supervivencia
de la Entidad. Su utilizacion por parte de la competencia o personal
externo va en detrimento de los intereses de la Fundacion EPM.
Confidencial: Es la informacién sensible. Su utilizacién inadecuada
puede traer efectos adversos para la empresa.

Restringida: Es la informaciéon de uso interno para el personal
autorizado, en funcién de los diferentes perfiles que cada uno tenga.
También se encuentra establecida dentro de esta clasificacion la
informacion que es exclusiva del cliente y que solo debe ser
conocida por él.

Publica: Es la informacion a la que cualquier persona puede tener
acceso.

Propiedad de los Recursos y de la Informacion.

Los recursos que la Fundacién EPM pone a disposicion de los
empleados deben utilizarse para fines relacionados con las
actividades y obligaciones de la organizacion.

Se debe hacer un buen uso y ser cuidadoso con los equipos puestos
a su disposicién: impresoras, computadoras, software, teléfonos,
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_"‘Uno de -!os--' nnc:pafes nesgos y factores de fuga de rnformac.ron es !a _ ‘

 otras actm jades
: 'ltrabajo
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'ntos e mforma(;lan Recuerde que USTED
& los: mlsmos _ i : :
nformamon almacenada en Ies recursos :

-_.:-'.mformatmos es resp _nsablhdad del empleado y propledad de la -
- Fundagci R - . o
o ‘Todos Jos: Contratlstas del grupo EPM que tlenen scceso a Ia redx
-3-'-'corporatwa ‘de: datos: ‘son. responsables por el cumpl|m|ento de: Ias .
;-polltlcas de segurldad y contmgenma mformatlca -

':EF’M

- Dwulgacwnde!a lnformacmn

'y medio de'-transporte Masivo. .
Ui "os y -.s'l_stemas de znformacnon de %a empresa a

rsos mformatacos y-de telecomumcamones para
e{?'no esten dlrectamente relactonadas con su

- _'No dlvulgue su contrasena a nadte Can ella pueden realizarse: actos |
indebidos en su. nombre :

. No summlstre su Iogln a terceras




Cédigo PL_019 |
| POLITICA DE SEGURIDAD Version 03
| Fundacion e INFORMATICA Vigente desde
L E 11/07/2018

« Siempre adopte una actitud reservada con personas que intenten
obtener informacion personal suya o de sus comparieros.

3.4 Manejo de Documentos

e Guarde la informacién sensible bajo llave cuando no la esté usando
y, especialmente, cuando usted se vaya a retirar de su puesto de
trabajo.

* Bloguee manualmente su pantalla cuando se vaya a alejar de su
puesto de trabajo. Su equipo se demora unos segundos en
bloquearse automaticamente y en ese tiempo se corre riesgo.

e Cuando imprima informaciéon sensible o confidencial, retirela
rapidamente de la impresora y preferiblemente esté presente al
momento de imprimir.

e Cuando no vaya a hacer uso adicional de los documentos destruya
los que contengan informacion confidencial. Para ello utilice
preferiblemente maquinas destructoras de papel.

e Mantenga una conducta de “escritorios limpios”.

* No deje documentos confidenciales con su contenido visible.

 Cercidrese de que los datos e informacién confidencial que aparecen
en la pantalla de su computador no sean vistos por personas no
autorizadas. Haga uso adecuado del protector de pantalla y de su
contrasena.

» Asegurese de no reutilizar como papel borrador hojas de documentos
que contengan informacion confidencial.

e No utilice recordatorios escritos que expongan informacion
confidencial.

» \Verifique cuidadosamente los destinatarios de la correspondencia
para evitar el desvio de informacion y los errores en la entrega de la
misma.

» Destruya adecuadamente la correspondencia y documentos que
desecha, ya que pueden contener informacién confidencial.
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: fDe conformldad con. @l Reglamento Interno de. Trabajo de la’
Fundacron EPM , en -su Titulo de Prohlblcrones al.Empleador y sus
Trabajadores SE. PRGHIBE expresamente & Ios trabajadores

Sustraer Q. ayudar a sustraer de !as dependenmas de

' 'Fundacmn EPM , Ios dtiles 0 elementos de trabajo las materlas o

.. primas, S|s'£emas elaborados . Mmereancia ' aimacenada
| ___1nformac:1on o documentos de la. entldad Q: de Ios empleados sm'f
~ permiso escrito de la Fundacién EPM . :

':Sumlnlstrar a-extrafios, sin autonzacmn -expresa. de fa Fundacmn
-_:'.EPM ..datos _re!ac:onados con la orgamzac:lon interna de la misma
' e, SUS s:stemas SerVICIGS e¥ proced:mlentos -
u "otros dlSpOSltIVOS para compartlr 0. gravar
R e caracter confdenCIaI para flnes personales '
- ""3benef|<:1o de terceros '

Polﬁif:'aé d’e‘:ﬁ:ﬁconfrdl*"y.:'g'es"ti:é n-?d é-- accesos y' pr'ivii'l'ég'i'_o_s_:-f.- .

. La creamon de cuenta de: usuano debera ser sollc:ltada por* el Jefe |nmediato‘ '
. del empleado a través: del: formato FR-019. Requ1s:mon ¥ Alistamiento -
o ;puesto de trabajo V. enwada ala Coordmacuon de servicios adminlstrat[vos
_ 0lici traves: del catalogo de: servicios: de EPM por
parte de semmos TE y debe er'aprobada por: eI profesmnai de-servicios -
TI. Las. po[[’ucas de creacion- de cuentas de- usuano estan deflnldas segun
los: I|neam|entos de-EPM.. :

e El Dlrectorlo actwo solici I camblo de contrasena cuando el usuarlo de
red inicie. sesnon por pnmera-.'vez - -

. _-Una persona debera tener_amgnada solo una cuenta de usuarlo de acceso
‘alos senvicies mformatlcos:.de la Fundacmn EF‘NI -

e ‘Las cuentas de usuario estaran \ngentes s0lo mlentras exista un vmculo
- contrac’{ual enire el empleado Y Ia Fundacion EPM -




