FU n d AcC i 6 ne p ‘D 1) Funcién Publica

Nombre de la Entidad:
Periodo Evaluado:

Estado del sistema de Control Interno de la entidad:

COLOMBIA
POTENCIA DE LA

VIDA

FUNDACION EPM
SEGUNDO SEMESTRE DEL ANO 2025

87%

¢ Estan todos los componentes operando
juntos y de manera integrada? (Si/ en

n general sobre la evaluacion del Sistema de Control Interno

Los componentes del Sistema de Control Interno en la Fundaciéon EPM operan de manera integrada, aportando al
cumplimiento del propésito y objetivos organizacionales y gestion de riesgos. La implementacion del Modelo se

de decisiones frente al control (Si/No)
(Justifique su respuesta):

proceso / No) Si _real_iza a través de la pr_iorizaci()n _de acciones.en los difere_n,tes compongntes consi_derando el principio de realidad
i . institucional. Se recomienda continuar con la implementacién de las acciones priorizadas por componente y con el
(Justifique su respuesta): f - . R . - -

ortalecimiento de los mecanismos de comunicacion con los diferentes 6rganos de Gobierno y Control.

El sistema de control interno es efectivo, contribuyendo al cumplimiento de los objetivos estratégicos de la
¢ Es efectivo el sistema de control interno Fundacion y ofreciendo oportunidades para la mejora continua de los procesos, programas y/o proyectos y del
para los objetivos evaluados? (Si/No) Si sistema de control interno. Se recomienda continuar con la implementacién de acciones priorizadas en los
(Justifique su respuesta): componentes que no cuentan con actividades disefiadas para cubrir los requerimientos o en los que el control no

opera como esta disefiado o presenta debilidades en su ejecucion.

La entidad cuenta dentro de su Sistema de La Fundacion EPM cuenta con la politica de Lineas de Defensa, durante el segundo semestre del afio 2025 continud
Control Interno, con una institucionalidad con la implementacion del modelo de lineas de defensa a través de la priorizaciéon de acciones con la segunda y
(Lineas de defensa) que le permita la toma Si primera linea de defensa, aportando al cumplimiento del propdsito y objetivos trazados. La Auditoria Interna actio

como tercera linea realizando evaluaciones de aseguramiento y consulta independiente, impulsando la
implementacion de planes de mejora en asuntos de gobierno, riesgo.

¢El
componente
esta presente
y funcionando?

Componente

Si

Nivel de
Cumplimiento
componente

Fortalezas relacionadas con:

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Avance

final del
componente

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Estado del componente presentado en el informe
anterior

Fortalezas relacionadas con:
¢ Avanza el cumplimiento al programa del afio 2025 del
Comité de ética con estrategia de conversatorios y
dilemas éticos y “ruta ética” a través de Comfama Pro,
aplicacién de la encuesta de clima ético del Grupo.
Avanza la revisién e implementacién del proceso de
cumplimiento, conflicto de interés, bases de datos y
Programa de Transparencia y Etica Empresarial.
Avanza el proceso de Direccionamiento estratégico
institucional con asesoria de una firma externa, se
presenta la primera fase de componente estratégico en 2%
las diferentes instancias de Gobierno y direccion.
Avanza la implementacion del sistema de gestién del
desempefio y formulacion de los planes de desarrollo.
« Disefio y presentacion de la politica de oportunidades
internas, la base en materia de sucesion.
e Disminucién de vacaciones acumuladas del personal,
contribuyendo a disminucién de riesgos asociados.
Avanza la implementacién del mecanismo de registro
de eventos por parte de las diferentes dependencias.

Analisis e inicio de implementacién de Directivas del
Grupo EPM, bajo el esquema de Gobierno Corporativo.
Cumplimiento al programa definido por el comité de ética
para el afio 2025.

Se continua con la evaluacion de gestion del desempefio
y formulaciéon e implementacién de los planes de
desarrollo,

Implementacién de la politica de oportunidades internas,
base en materia de sucesion.

Avance en la estrategia de disminucion de vacaciones
acumuladas del personal.

Implementacién de la Politica de oportunidades internas
al personal, provisioné el 30% de las vacantes.
Actualizacién de la ficha del proceso de Gestion
Humana e indicadores.

Avances en la revisiéon e implementacion del proceso de
cumplimiento (ficha proceso y mapa de riesgos),
conflicto de interés (actualizacion anual por parte de los
colaboradores), bases de datos (ficha proceso y mapa
de riesgos), Programa de Transparencia y Etica




Fundacion epm

¢El
componente
esta presente
y funcionando?

Nivel de
Cumplimiento
componente

Componente

Aspectos susceptibles de mejorar:

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Empresarial y fortalecimiento actividades de conflicto de
intereses, gestion y presentacion de informes a
instancias de Gobierno y Control.

Se culmind el proceso de Direccionamiento estratégico
institucional con asesoria de una firma externa, y fue
aprobado por el Consejo Directivo dentro del marco del
Plan de Empresa.

Avanza la implementacién del mecanismo de registro de
eventos por parte de las diferentes dependencias.
Seguimiento al PAAC con implementacion del 98.6%. Y
definicién de lineas de accién para el del afio 2026.
Seguimiento al Plan Anual de Auditoria Interna por el
Comité de Auditoria y el Consejo Directivo.

Reuniones periédicas de los Comités de: Auditoria,
Gestion y Desempeiio, Coordinador Control Interno,
archivo, ética, Comité de Direccion y contrataciones.
Analisis trimestral de la informacion financiera,
presupuestal y de gestidon por parte de los érganos de
Gobierno y control.

Avanza el fortalecimiento en la divulgacién a través de
todos los canales de la linea de contacto transparente.

En la gestién estratégica del talento humano continuar
con la consolidacion de la politica integral, el plan anual
de vacantes, formalizacion y actualizacion del
procedimiento de seleccion, definicion del procedimiento
de retiro de personal, plan de capacitaciones e
implementacion de reportes de todos los procesos.
Aprobar la actualizacion de la Politica de Prestaciones
Adicionales a las legalmente obligatorias.

Concluir el andlisis de la aplicabilidad o no del SIGEP,
considerando el nuevo criterio.

Actualizar la matriz de posiciones criticas.

Andlisis y definicién de las iniciativas en materia de
sucesion del personal y plan respaldo, matriz de
incompatibilidades y control de excepciones en los
casos de segregacion de funciones.

Implementar mecanismos de consolidacién de la
informacion de evaluacion de los contratistas y la
presentacion de reportes.

Definir estrategias para el desafio de cubrir las vacantes
generadas por crecimiento interno del personal.
Destinar recursos para la consolidacion del plan
estratégico de capacitaciones y gestion de alianzas.
Analisis del tema de continuidad de negocio y
estrategias para su implementacion.

Definir mecanismos que permitan la trazabilidad en la
deteccion y prevencion de la informacidn privilegiada o
reservada a nivel operativo.

Concluir el proceso de aprobacion de la arquitectura
empresarial en las dimensiones de organizacion y
proceso, por las instancias correspondientes de
Gobierno y direccion.

COLOMBIA
POTENCIA DE LA

) Funcion Publica VIDA

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Avance

Estado del componente presentado en el informe final del
anterior componente

Se realiza seguimiento al PAAC con avance
satisfactorio a la fecha y se publica en mayo de 2025.
Se realiza seguimiento al Plan Anual de Auditoria
Interna por el Comité de Auditoria.

Reuniones periddicas de los Comités de: Auditoria,
Gestion y Desempefio, Coordinador Control Interno,
archivo, ética, Comité de Direccién y contrataciones.
Se realiza andlisis trimestral de informacién financiera,
presupuestal y de gestion por parte de los 6rganos de
Gobierno y control.

e Avanza el fortalecimiento en la divulgacion a través de
todos los canales de la linea de contacto transparente.

Aspectos susceptibles de mejorar:

e Culminar el fortalecimiento integral del proceso de
conflictos de interés.

e Integrar en el modelo de lineas de defensa, los
reportes criticos segun inventario realizado.

e En la gestion estratégica del talento humano, continuar

con la consolidacion de la politica integral, el plan

anual de vacantes, actualizacion del procedimiento de
seleccion, definir el procedimiento de retiro de personal

e implementacién de reportes de todo el proceso.

Definir concepto sobre la aplicabilidad del SIGEP.

Actualizacion de la matriz de posiciones criticas.

Revisar iniciativa en materia de sucesion del personal.

Implementar mecanismos de consolidacién de la

informacién de evaluacion de contratistas y la

presentacion de reportes.

o Definir mecanismos que permitan la trazabilidad en la
deteccion y prevencion del uso inadecuado de
informacién privilegiada o reservada a nivel operativo.

e Continuar con las acciones en materia de gestion de
Riesgos, en relacién con:

La definicién del apetito de riesgo.

La centralizacion sobre los riesgos aceptados

La revisién de los riesgos y controles por efecto de

cambios en cualquier nivel organizacional sobre los

mapas de riesgos.

Modelo de las lineas de defensa: definir temas

criticos y relevantes, tipo de decisiones, riesgos y

controles relacionados y escalamiento de

decisiones.

Culminar la actualizacién metodoldgica incluyendo

los lineamientos en materia de disefio y efectividad

de los controles en toda la institucion.




Fundacion epm

¢El
componente
esta presente
y funcionando?

Nivel de
Cumplimiento
componente

Componente

Evaluacion de
riesgos

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Culminar el fortalecimiento integral del proceso de
conflictos de interés.

Integrar en el modelo de lineas de defensa, los reportes
criticos de acuerdo con el inventario realizado.

Analizar alternativas para sistematizar el proceso GIR.
Continuar con las acciones en materia de Gestién de
Riesgos, relacionadas con: definicion del apetito de
riesgo; centralizacién y monitoreo sobre la gestion de los
riesgos aceptados; la revision de los riesgos y controles
por efecto de cambios en cualquier nivel organizacional
sobre los mapas de riesgos; modelo de las lineas de
defensa: asuntos criticos y relevantes, tipo de
decisiones, riesgos y controles relacionados y
escalamiento de decisiones; culminar la actualizacion
metodoldgica incluyendo los lineamientos en materia de
disefio y efectividad de los controles en toda la
institucion.

Fortalezas relacionadas con:

Aspectos susceptibles de mejorar:

Plan de accién articulado con objetivos institucionales y
operativos, los retos y las iniciativas, alineado con el
Grupo EPM.

Actualizacion, aprobacién y publicacion del mapa del
mapa de riesgos de fraude, corrupcién y soborno y mapa
de empresa institucional. Y socializaciéon con las
instancias de Gobierno y Control.

Continta fortaleciéndose la consolidacion y reporte
informacion a la alta direccion por parte de la linea de
defensa dos, para la toma de decisiones.
Implementacion del sistema para la evaluacion de
desemperio y formulacion de los planes de desarrollo.
Implementacion del plan de trabajo sobre gestion
integral de riesgos y su seguimiento.

Mapas de riesgo nivel empresa, de los de los procesos
priorizados, proyectos y contratos.

Seguimiento al cumplimiento de las acciones de mejora
y centralizacion en el sistema de informacion AVANZA.
Reporte, consolidacién y andlisis de los eventos de
riesgo materializados y sus impactos.

Matriz de accesos a los sistemas de informacion de
acuerdo con los roles definidos.

Actualizacion del andlisis de posiciones criticas.
Continuar con revisiéon de competencias de acuerdo con
las Directivas de Nucleo y gestion de cambios en los
sistemas de informacion de gestion del desempefio,
propendiendo por su unificacion.

Actualizacion oportuna de mapas de riesgo, por
cambios en todos los niveles de gestion y centralizacion
de riesgos aceptados.

Concluir la actualizacién metodolégica incluyendo los
lineamientos en materia de disefio y efectividad de los

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

)’ Funcién Piblica

COLOMBIA

Estado del componente presentado en el informe
anterior

POTENCIA DE LA

VIDA

Avance

final del
componente

Fortalezas relacionadas con:

e Se socializa con el Comité de Direccién y de Auditoria
el mapa de riesgos de fraude, corrupcion, soborno y el
mapa de riesgos de empresa.

e Se actualiza y publica el mapa de riesgos de fraude,
corrupcion y soborno.

e Fortaleza en consolidacion y presentacion del informe
de registro de eventos de riesgos a las diferentes
instancias de Gobierno y control.

e Continua fortaleciéndose la consolidacion y reporte
informacién a la alta direccion por parte de la linea de
defensa dos, para la toma de decisiones.

¢ Implementacion de sistema para la evaluacion de
desempefio y formulacion de los planes de desarrollo.

¢ Implementacion del plan de trabajo sobre gestién
integral de riesgos y su seguimiento.

e Actualizacion de los mapas de riesgo nivel empresa,
de los de los procesos priorizados y contratos.

e Seguimiento al cumplimiento de las acciones de
mejora y centralizacion en el sistema de informacion
AVANZA.

e Plan de accion articulado con objetivos institucionales
y operativos, los retos y las iniciativas.

¢ Implementacion de la matriz de accesos a los sistemas
de informacion de acuerdo con los roles.

Aspectos susceptibles de mejorar:

e Actualizacion del analisis de posiciones criticas.

e Actualizacién oportuna de mapas de riesgo, por
cambios en todos los niveles de gestion y
centralizacion de riesgos aceptados.

e Concluir la actualizaciéon metodoldgica incluyendo los
lineamientos en materia de disefio y efectividad de los
controles y realizar el inventario y disefio completo de
controles en la institucion.

0%




dacion epm

¢El
componente
esta presente
y funcionando?

Nivel de
Cumplimiento
componente

Componente

Actividades
de control

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

controles y realizar el inventario y disefio completo de

controles en la institucion.

e Consolidar la informacion de riesgos y generar informes
para los diferentes 6rganos de Gobierno y Control,
sobre:

- Riesgos aceptados

- Riesgos asociados a actividades tercerizadas u otras
figuras externas.

- Resultado del monitoreo y sobre los riesgos altos y
extremos.

- Analisis de uso y alcances de matrices por el nivel de
gestion y matrices como la de tercerizacion, e
informes a presentar.

- Analisis integrales e institucionales sobre los eventos

de riesgo materializados y sus impactos.

Fortalezas relacionadas con:

e Consolidacion y presentacion del informe de registro de
eventos de riesgos a las diferentes instancias de
Gobierno y control.

e Revision y seguimiento sobre los procesos de gestion
de la seguridad y mantenimiento de tecnologias, a
través de indicadores sobre las actividades realizadas
por los proveedores de servicios de tecnologia.

e Continua en el disefio de controles de acuerdo con la
priorizacion definida desde Planeacion.

e Monitoreo a los riesgos de acuerdo con lo definido en la
politica de administracion de riesgo.

e Avance en la implementacién del PETI, segun
actividades priorizadas y en las acciones resultantes de
Auditoria interna a la seguridad de la informacion,
proyecto centinela y autoevaluaciones.

e Implementacion de las matrices de roles y usuarios con
acceso al sistema de informacion ERP.

e Aplicacién de mejores practicas del Grupo EPM para el
disefio de sistemas de gestion, que se integran a la
estructura de control de la entidad.

e La ejecucién y seguimiento de los controles son
responsabilidad de cada proceso y son verificados por
la segunda linea de defensa.

Aspectos susceptibles de mejorar:

e Actualizacion metodoldgica homologada GIR
incluyendo lineamientos en materia de disefio y
efectividad de los controles e inventario de controles.

e Concluir la caracterizacion y/o actualizacién de los
macroprocesos y procesos derivados del
Direccionamiento estratégico en curso.

e Consolidar la matriz de segregacion de funciones y la
trazabilidad del control de excepciones.

e Trazabilidad de las situaciones donde no es posible
segregar las funciones y definicion de actividades de
control alternativas para las excepciones o riesgos
identificados.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

)’ Funcién Piblica

COLOMBIA

Estado del componente presentado en el informe
anterior

e Consolidar la informacién de riesgos y generar
informes para los diferentes 6rganos de Gobierno y
Control, sobre:

- Riesgos aceptados

Riesgos asociados a actividades tercerizadas u otras

figuras externas.

Resultado del monitoreo sobre riesgos altos y

extremos.

Analisis integrales e institucionales sobre los eventos

de riesgo materializados y sus impactos.

POTENCIA DE LA

VIDA

Avance

final del
componente

Fortalezas relacionadas con:

e Continuidad en las actividades de control sobre los
procesos de gestion de la seguridad y mantenimiento
de tecnologias y revisidon de controles de terceros.

e Continua la implementacién de pilotos para el disefio
de controles.

e Monitoreo a los riesgos de acuerdo con lo definido en
la politica de administracién de riesgo.

e Avance en la implementacion del PETI de acuerdo con
las actividades priorizadas.

e Avance en las acciones resultantes de Auditoria
interna a la seguridad de la informacién, proyecto
centinela y autoevaluaciones.

e Implementacién de indicadores y seguimientos sobre
las actividades realizadas por los proveedores de
servicios de tecnologia.

e Implementacion de las matrices de roles y usuarios
con acceso al sistema de informacion.

e Aplicacién de modelos del Grupo EPM como mejor
practica para el disefio de sistemas de gestion, que se
integran a la estructura de control de la entidad.

e La ejecucién y seguimiento de los controles son
responsabilidad de cada proceso, con una gestion de
verificacion centralizada en la Direccion Administrativa
y Financiera, lo que facilita su documentacion,
actualizacién y seguimiento.

Aspectos susceptibles de mejorar:

e Culminar la actualizacion metodolégica homologada
incluyendo lineamientos en materia de disefio y
efectividad de los controles e inventario de controles.

e Caracterizar y estructurar los procesos a partir de los
macroprocesos Yy revisar el mapa de procesos
teniendo en cuenta los cambios derivados del
Direccionamiento estratégico en curso.

e Consolidar la matriz de segregacion de funciones y la
trazabilidad del control de excepciones.

x%




dacion epm

¢El
componente
esta presente
y funcionando?

Nivel de
Cumplimiento
componente

Componente

Informacién y
comunicacion

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Analisis de alternativas sistematizadas para la
optimizacion, centralizacion e integrar la informacion de
riesgos, excepciones, registro de eventos y controles.
Continuar con la implementacién del plan de accién del
autodiagnostico de seguridad y privacidad de la
informacién y PETI.

Continuar con el fortalecimiento de las actividades de
control  relevantes sobre las infraestructuras
tecnoldgicas y la informacion y su trazabilidad.

Aprobar y actualizar el procedimiento de seleccion.
Implementacion del Mapa de Aseguramiento
institucional.

Fortalezas relacionadas con:

Aspectos susceptibles de mejorar:

Avance y/o culminacién en la implementacion de:

- Diagnéstico de Cultura Organizacional y marca.

- PETI y la transformacion digital.

- Programa de gestién documental (priorizacién).

- Revision y complementos de la migracion del sitio web
institucional.

Continuar con la revisién, evaluacion, estabilizacion

completa e integracion de los sistemas de informacion

de la entidad ERP, SAIA, Novasoft, AIRA, entre otros.

Divulgacion por diversos canales de informacion, la linea

para la denuncia anénima o confidencial y correo de

control fiscal liderado por Auditoria Interna.

Actualizacion en la definicion y alcance de los Grupos de

valor de la institucion.

Continuidad del fortalecimiento de los medios de

comunicacion internos y externos (redes sociales).

Seguimiento, evaluacion y/o actualizacion de:

- Manual de comunicacién externa

- Medios y canales internos y/o externos (digital).

- Resultados de usabilidad de canales y medios

- Unificacién de la comunicacién grafica institucional

Se amplié la implementacion de tableros de control en

Power Bl sobre proyectos.

Apropiar recursos para fortalecer el componente
comunicacional con WhatsApp Business, herramienta
de envios masivos, herramientas de monitoreo de
impacto en medios de comunicacién externo.

Andlisis y redefinicion de la evaluacion de
satisfaccion/percepcion por parte de los usuarios o
grupos de valor.

Completitud y caracterizacion integral de los usuarios
ylo grupos de valor, estableciendo los mecanismos de
actualizacion, su seguimiento y reportes.

Definir mecanismos, periodicidad para la evaluacion de
canales externos, revision integral, informes e instancias
de presentacion.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe
anterior

¢ Documentar las situaciones donde no es posible
segregar las funciones, definiendo actividades de
control alternativas para los riesgos identificados.

e Concluir el analisis de alternativas para la optimizacién
de la herramienta para centralizar e integrar la
informacién de riesgos, excepciones, registro de
eventos y controles.

e Continuar con la implementacién del plan de accién
del autodiagndstico de seguridad y privacidad de la
informacion y PETI.

e Actualizar y aprobar el procedimiento de seleccién.

« Continuar fortaleciendo las actividades de control
relevantes sobre las infraestructuras tecnolégicas y la
informacién y su trazabilidad.

COLOMBIA
POTENCIA DE LA

VIDA

Avance

final del
componente

Fortalezas relacionadas con:

e Avance en implementacion de:

- Diagnéstico de Cultura Organizacional y marca.

- PETI Yy la transformacion digital.

- Programa de gestién documental, segin
priorizacion.

e Continuidad en la implementacion de actualizacion del
aplicativo Novasoft para administracion del personal e
integracion con ERP.

e Revision y complementos de la migracién del sitio web
institucional.

e Fortalecimiento de los medios de comunicacion
internos y externos (redes sociales).

o Divulgacion de canales de informacién internos para la
denuncia anénima o confidencial.

e Seguimiento y evaluacion de:

- Los medios y canales internos y/o externos.
- Resultados de usabilidad y satisfaccion de canales y
medios.

¢ Implementacion de tableros de control en Power BlI.

Aspectos susceptibles de mejorar:

e Analisis y redefinicion de la evaluaciéon de percepcion
por parte de los usuarios o grupos de valor.

e Completitud y caracterizacién formal de los usuarios
y/o grupos de valor, a fin de actualizarla cuando sea
pertinente; estableciendo los mecanismos de
actualizacion, su seguimiento y reportes.

o Definir mecanismos y periodicidad para la evaluacién
de canales externos, su efectividad y revision de los
cambios y comportamiento y presentacién de reportes.

e Revision y/o actualizar de toda la normativa interna del
proceso de comunicaciones.

e Revision y consolidacion del inventario de medio de
informacién interna y externa.

e Concluir la evaluacion, estabilizacién completa e
integracion de los sistemas de informacion de la
entidad ERP, SAIA, Novasoft, AIRA, entre otros.

0%




Fundacion epm

¢El
componente
esta presente
y funcionando?

Nivel de
Cumplimiento
componente

Componente

Monitoreo

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Continuar con la actualizaciéon de la normativa interna
del proceso de comunicaciones.

Andlisis de pertinencia y alcances de los medios de
informacion interna y externa (inventario).

Concluir la actualizacion del aplicativo Novasoft para
administracion del personal e integracién con ERP.
Implementar los resultados de los andlisis y acciones
sobre arquitectura de Tl y el Gobierno de TI.

Continuar con el fortalecimiento de la capacidad de
almacenamiento y memoria institucional para mitigar
riesgos de pérdida de informacion.

Implementar las acciones y planes de trabajo derivadas
de los diagnésticos de Cultura Organizacional y Marca.
Andlisis e implementacién de Directivas de Gobierno
Corporativo en temas de informacién y comunicacién.

Fortalezas relacionadas con:

Aspectos susceptibles de mejorar:

La evaluacién independiente por parte del Revisor Fiscal
de la entidad.

Reporte de las deficiencias de control a las diferentes
instancias de gestion, gobierno y control para la toma de
decisiones.

Los érganos de Gobierno y Control realizan seguimiento
y recomendaciones sobre:

- La informacion presentada por la segunda linea de
defensa y otras partes interesadas para mejorar el
Sistema de Control Interno.

Las acciones correctivas sobre el Sistema de Control
Interno y su cumplimiento.

Avances de las acciones incluidas en los planes de
mejoramiento.

Reportes claves financieros, PQRSDF, temas
cumplimiento, Gestidn Integral de Riesgos, Planes de
Mejoramiento, registro de eventos.

El Comité de Auditoria hace seguimiento al avance y
cumplimiento del plan de trabajo de auditoria interna,
gestion integral de riesgos, Revisor Fiscal, cumplimiento
y temas de Gobierno, Riesgo y Control.

La Alta Direccién conoce, evalta e implementa acciones
sobre los resultados de las evaluaciones del Auditor
Interno, Revisor Fiscal y/o de los entes de control
externo o incidentes.

La Auditoria Interna realiza evaluaciones o consultorias
de forma independientes, segiun Plan de Auditoria y
evalia el disefio, operacion y efectividad de los
controles.

Implementacion del Sistema de Evaluacion de Impacto
y Seguimiento a la Gestién (SEISG).

Analisis de aplicabilidad de la evaluacion de percepcion
por parte de los grupos de valor y acciones a
implementar.

i
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Cumplimiento
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Estado del componente presentado en el informe
anterior

e Concluir el andlisis y acciones sobre temas de
arquitectura de Tl y el Gobierno de TI.

e Continuar con el fortalecimiento de la capacidad de
almacenamiento y memoria institucional para mitigar
riesgos de pérdida de informacion.

e Implementar las acciones y planes de trabajo
derivadas de los diagndsticos de Cultura
Organizacional y Marca.

POTENCIA DE LA

VIDA

Avance
final del
componente

Fortalezas relacionadas con:

» El Revisor Fiscal realiza la evaluacion independiente
externa sobre la razonabilidad de las cifras y sobre el
estado del control interno de la entidad.

» Las deficiencias de control son reportadas a las
diferentes instancias de gestién y gobierno para la
toma de decisiones.

* Los 6rganos de Gobierno y Control realizan
seguimiento sobre:

- Las acciones correctivas sobre el Sistema de Control
Interno y su cumplimiento.

- El Comité de Auditoria: sobre el avance y
cumplimiento del plan de trabajo de auditoria interna,
gestion integral de riesgos y Revisor Fiscal.

- La Alta direccion: conoce, evalla y recomienda
sobre los resultados de las evaluaciones del Auditor
Interno y/o de los entes de control externo o
incidentes.

» La Auditoria Interna hace evaluaciones independientes
ylo consultorias, acorde al Plan aprobado, evaluando
el disefio, operacion y efectividad de los controles.

» Se evalla la informacion presentada por la segunda
linea de defensa, PQRSDF, asi como de otras partes
interesadas para mejorar el Sistema de Control
Interno.

« Se verifican los avances y el cumplimiento de las
acciones incluidas en los planes de mejoramiento y
auditoria Interna verifica su eficacia.

* Implementacién de la Guia del Sistema de Evaluacion
de Impacto y Seguimiento a la Gestion (SEISG).

» Inventario de reportes claves, identificacion de
responsables, incluyendo a quién reportar las
deficiencias de control interno identificadas.

Aspectos susceptibles de mejorar:

* Revisién de la evaluacién de percepcion por parte de
los usuarios o grupos de valor y acciones sobre las
posibles acciones de mejora a implementar.
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Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Considerar evaluaciones independientes externas sobre
tematicas sensibles y/o especializadas como calidad del
agua, bases de datos (habeas data), marca y derechos,
modelo pedagdgico, entre otros.

Retomar y formalizar los resultados del Inventario de
reportes claves.

Continuar con el fortalecimiento del proceso de
proteccion de datos personales y LA/FT.
Continuar con el fortalecimiento del seguimiento

especifico sobre las acciones de tipo correctivo y la
presentacion de informes a los 6rganos de Gobierno y
Control.

Analisis del alcance y clasificacion de los procesos y/o
servicios tercerizados, segun su nivel de riesgo, matrices
asociadas a tercerizacion, responsables, y reportes.
Continuar con la implementacion de estrategias de
formacién y divulgacion sobre la gestion de la
informacion critica, clasificada y reservada, reportes
claves, niveles de escalamiento y reporte de las
deficiencias de control interno como resultado del
seguimiento o monitoreo continuo o de los procesos de
autogestion de acuerdo con el modelo de lineas de
defensa.

Administracién: Lina Victoria Hoyos Jaramillo

Directora Ejecutiva

/e _

Jefe de Auditoria Interna: AIDA ZULIMA ESCOBAR CORREA

Responsable de la evaluacion
Medellin, 30 de enero de 2026
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Estado del componente presentado en el informe
anterior

Considerar evaluaciones independientes externas
sobre tematicas sensibles como Calidad del Agua,
bases de datos (habeas data), marca y derechos,
modelo pedagdgico, entre otros.

Fortalecer el seguimiento sobre el proceso de
proteccion de datos personales.

Inventario de informacion critica y reportes de acuerdo
con el modelo de las lineas de defensa.

Fortalecer el seguimiento especifico sobre las acciones
de tipo correctivo y la presentacion de estos informes a
los 6rganos de Gobierno y Control.

Analizar el alcance y clasificacion de los procesos y/o
servicios tercerizados, segun su nivel de riesgo
dejando la trazabilidad a dicha accion.

Continuar con el fortalecimiento de la cultura de
atencion oportuna de las acciones establecidas en los
planes de mejora por parte de los procesos.
Implementar las estrategias de formacion y divulgacion
sobre la gestion de la informacion critica, reportes
claves, niveles de escalamiento y reporte de las
deficiencias de control interno como resultado del
monitoreo continuo o los procesos de autogestion de
acuerdo con el modelo de lineas de defensa.
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