Nombre de la
Entidad:

Periodo Evaluado:

EPM Inversiones S.A

1 de enero al 30 de junio de 2023

Estado del sistema de Control Interno de la entidad

tema de Control Intern

Conclusién general sobre la evaluacion del

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si / en proceso /
No) (Justifique su
respuesta):

En
proceso |

Se puede concluir lo siguiente:
- Se aprob6 por parte de la Alta Direccion un ajuste al Esquema de Lineas de Defensa, en particular a la conformacion de la Segunda Linea de Defensa, teniendo en cuenta los criterios dados por el DAFP para la Dimension 7 -
Control Interno. Se realiz6 una revision de la conformacion de esta linea de defensa y de los aspectos clave de éxito definidos, con el fin de priorizar los esfuerzos en el conjunto de procesos, procedimientos, actividades, proyectos,
programas, planes, sistemas de informacion, sistemas de gestion, entre otros, que son esenciales para el cumplimiento del propésito de EPM y acorde con las funciones. Por lo anterior, la Segunda Linea de Defensa pasé a estar
conformada por 20 directivos y 5 comités de gestion en su rol de asesor.
- Se viene avanzando en la definicion de los It ios para ejercer la i del artic de la Dimension 7, entre otros el dimensionamiento del Talento Humano.
- Bajo el marco del Proyecto Gestion Integral de Riesgos, se esta definiendo la metodologia para el Disefio de Controles.
Sin embargo, es importante seguir trabajando en aspectos como:
- Revisar e| fun:lonamlen(o y dinamismo del Comité de ética, con el fin cumplir con las funciones asignadas como comité estratégico.
Se de mejora iadas con el proceso "Ingreso del Talento Humano". Ademas, en el Mapa de Riesgos de empresa, se encuentra en nivel Muy Alto el riesgo "Dificultades en la gestion del talento
humano para el de las activit i en los negocios"” .
- Formulacion de la totalidad de planes de accion para los riesgos en los diferentes niveles de gestion cuyo origen es la Gestion Integral de Riesgos.
- El mecanismo definido para Grupos Primarios no se encuentra activo.
- Nose encuemra definido el plan de relacnonamnemo con los grupos de interés para el afio en curso.
- de la cultura con la gestion de planes de mejoramiento a nivel organizacional.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

Como todo sistema, es susceptible de mejuramlenw, teniendo en cuenta los cambios internos y externos en los diferentes aspectos de la gestion organizacional. Hay elementos por fortalecer, como la formulacién y ejecucion de los
planes de mej i de las debili i en cada uno de los componentes. Asi mismo, continuar con la definicién de los mecanismos para articular la Dimension 7 - Control Interno.

La entidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

Si

Se ajusto el esquema de Lineas de Defensa. Sin embargo, es importante continuar con la definicién de los mecanismos, reportes y socializacion que debe realizar la segunda linea de defensa a la linea estratégica, sobre el
resultado del monitoreo y seguimiento efectuado por ésta a la primera linea de defensa.

Componente

mponente
apresentey
funcionando?

Evaluacién de
riesgos

Actividades de
control

Nivel de
Cumplimiento

Nivel de
Cumplimiento
componente

on de las Debilidades y/o Fortalezas componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

La organizacién cuenta con fortalezas que le permiten asegurar la calidad y transparencia de sus
reportes financieros, tales como:

- La participacion activa de la Alta Direccién en el andlisis de la informacién financiera y su
divulgacion.

- La realizacién y seguimiento del Plan anual de auditoria, que verifica el cumplimiento de las
normas y procedimientos internos y externos.

En este se observa una ion de 4%, aspectos
que funcionan de manera efectiva, tales como:

- Se realiz6 una consultoria con el objetivo de asesorar y realizar
recomendaciones con enfoque en gobierno, riesgo y control, sobre el
modelamiento, la matriz de riesgos y controles de los procesos del macroproceso

i oy " Planeacion Integrada, producto de la i i6n del plan de mej del
- La evaluacion per{odlca dela estructura de l_:unlrol por parte de la tercera linea de Defensa, que informe "Evaluacién Planeacion Integrada EPM".
brinda recomendaciones para mejorar la gestion del riesgo. . . . . " .
- Se para las de retiro, con informes

Sin embargo para el Grupo EPM , también se han identificado areas de oportunidad que requieren procesos que sirven de insumo para realizar ajustes y mejoramiento de los

Disefio de Controles.

Se recomienda continuar trabajando en:

-lLa |mplemen(ac|on de Ia melodologla de controles una vez deﬂnlda y aprobada.

- Reforzar la Y reporte como que realizan la primera y
segunda linea de defensa; la auto evaluacion propia de la primera linea, asi como el reporte de los
resultados a la cuarta linea.

- Se observaron debilidades de control en algunos procesos, debido a que no tienen actualizado ni
conocen la normatividad vigente que les aplica.

- Debilidades en la segregacion de funciones en algunos sistemas de informacion.
Como fortalezas se observa que:

- Recomendaciones por parte de Auditoria Corporativa a través de una
consultoria frente al incidente de ciberseguridad.

alenciér_! y f’imié"' como son: . - Se continua con el analisis por parte de la Alta Direccion de la informacion 4%
- La definicion y consolidacion de la segunda linea de Defensa, que debe velar por el disefio e asociada con la generacion de reportes financieros.
implementacion de los controles y el monitoreo de los riesgos. i ombargo, o6 | e abaindo o s siguientes aspectos:
-El fortaleclmlen(o del Comité de ética, que debe asumir un rol estratégico y orientador en las gl f g | DI i Ji
dela izacion desde una va ética. - Revisar el funcionamiento y dinamismo del Comlle de ética, con el fin cumplir
- La generacion y andlisis de los informes semestrales de las entrevistas de retiro, que deben servir nglzsew::r:m::enle etico. :;m:g:"é ecutar los Cl))'manralI;al;I;s adquiridos en
para detectar las causas de la rotacion del personal y proponer acciones correctivas y preventivas. o Comite o btion com el o reforras o coreaciones o robcionadas
-la gestlén efectiva del talento humano, que debe garantizar la disponibilidad, capacitacion y con la declaracion de conflicto de interés.
6n del personal para el desarrollo de las actividades requeridas en los negocios. - Atender las recomendaciones emitidas en la evaluacion realizada al Plan
- La mejora continua del proceso "Ingreso del Talento Humano", que debe asegurar la seleccion e " " i "
incorporacion atecuada Gel personal 1 organizacion Anticorrupcion y de Atencion al Ciudadano por parte del Grupo EPM
Este componente contintia con la misma calificacion. Sin embargo, se observan
N fortalezas tales como:
Se encuentran fortalezas como: -Se . "
actuslizs o mapa de riesgos - Seguimiento semestral por parte de la segunda y cuarta linea de defensa a los
i proyectos de Desarrollo empresarial.
- Seguimiento al avance de los Proyectos de Desarrollo Empresarial, - Cumplimiento de hitos del Proyecto Nuevo Modelo Gestion Integral de Riesgos
- Seguimiento en el Comité de Gerencia y de Auditoria de los planes de mejoramiento de los 14 FT:]:ELEL“E; Iis:‘:mas con los objetivos 4 en las
origenes definidos, con el fin de cerrar las brechas detectadas. endas tipicas de cada comité. g
Es importante sequir trabajando en: Va\lgo obslanlz es importante seguir fortaleciendo temas como:
- La definicion del procedimiento o la guia de como registrar los eventos materializados. B e o e e oo o pon o 0%
- No se documentan la formulacién de la totalidad de planes de accién para los riesgos en los _ Ejecucion de los planes de mepuram\enlo formulados com.o resultado de la
diferentes niveles de gestion cuyo origen es la Gestion Integral de Riesgos. 1 P 1
- - evaluacion Planeacion Integrada EPM.

- Definicion de estrategias para la lucha contra la corrupcion y analizar las denuncias recibidas, -

ara determinar que &reas intervenir y establecer acciones preventivas -Presentar al CICClI los planes de mejoramiento de los 14 origenes definidos, con
P inar g y P P el fin de cerrar las brechas detectadas.
- La definicion de los temas relevantes y su reporte en la segunda linea de defensa para identificar _ Definicion de estrategias para la lucha contra la corrupcion y analizar las
su equivalencia de temas criticos en EPM, y sus responsables, asi cémo el contenido y la y gias p y P Y .

eriodicidad de los reportes. denuncias recibidas, para determinar que reas intervenir y establecer acciones
P : preventivas.

En este componente se destacan las siguientes fortalezas:
- El curso de Segregacion de funciones se impartio a nivel empresarial.
- Se evalué la percepcion del nivel de madurez de procesos EPM, con el objetivo de detectar
puntos débiles para orientar los esfuerzos del identificar y
fomentar una cultura empresarial por procesos. Este es un componente no tuvo variacion , sin embargo hay que tener en cuenta
- Latercera linea de defensa esta realizando la evaluacion al proceso de seguridad digital y los slgulemes aspectos:
continuidad de los servicios de tecnologia. - D de control sobre las i icas y los
- Dentro del Proyecto Gestion Integral de Riesgos, se esta estableciendo la metodologia para el procesos de gestion de la seguridad. 0%




Informacion y
comunicacion

Monitoreo

Este Tavo una el 7%, Gebido a 105 SIGUIENtes aspectos: a
entidad realiz6 un andlisis exhaustivo de las fuentes de datos disponibles para describir las
tendencias del entorno y evaluar su repercusion en la organizacion. Este es un aspecto positivo
que muestra su capacidad de adaptacion y anticipacion.

Sin embargo, también se identificaron algunas areas de mejora relacionadas con la comunicacion y
el relacionamiento con los grupos de interés. Entre ellas se encuentran:

Se observa una disminucién del 4% en este componente. Debido a las siguientes
situaciones que presento para este semestre el grupo EPM, el Sistema siempre
estara en continuo mejoramiento y en ese sentido se presentan oportunidades
relacionadas con:

- Actividades de control sobre la integridad, confidencialidad y disponibilidad de
los datos e informacion definidos como relevantes.

- Despliegue de la i 6n oportuna relaci con temas

Si 75% - El Sistema comunicativo ha mostrado una disminucién en su efectividad, segun los Gltimos - Aplicar el manual de comunicacion y relacionamiento para eventos adversos y 4%
indicadores de medicion. crisis en la atencion de incidentes.
- El mecanismo establecido para Grupos Primarios no se ha implementado adecuadamente. Se observa un avance importante en los siguientes aspectos:
- No se ha formulado el plan de relacionamiento con los actores clave para la entidad. - Cumplimiento de hitos en el Proyecto Consolidacién Gestion Documental como,
- Se requiere fortalecer la gestion de la informacion solicitada, de acuerdo con la normativa la elaboracion del Sistema Integrado de Conservacion de Documentos para EPM,
aplicable. el Plan de Preservacién Digital de largo plazo, el Plan de Conservacién de
- Se debe avanzar en el estudio de las especificaciones técnicas para contratar en el 2023 el Documentos Fisicos, Programa de Gestion Documental de EPM, entre otros.
caniirin da Ia | inea de Contactn T
Este componente muestra un avance del 7% en el cumplimiento de sus objetivos, resaltando los
siguientes logros:
- Participacién activa de la Alta Direccion en la ejecucion del Plan Anual de auitoria.
e que permiten medir el disefio y funcionamiento de
Jos controles |mplementadus y determinar su eficiencia para prevenir la ocurrencia de riesgos.
- Supervision del plan anual de auditorfa por parte del CICCly del Comité de Auditoria. En este componentes se observa un 7% de aumento,donde se observa un
- Revision de los roles y respcnsabllldades del modelo de lineas de defensa. constante monitoreo de las diferentes actividades de riesgo y control que se lleva
- El proceso de Verifi i cuenta con la ) de Normas Inter en la entidad. Es destacable la aprobac\ﬁn del P\an Anual de Auditoria por pane
Se recomienda continuar trabajando en: gelolz ;J):;r:easac:reercr:;i};amslento y la efectividad de los mi;’mos repofteela la Alta
si 75% - Integracion de informes de entidades externas para establecer el impacto en el Sistema de Control 68% direccion de las deficiencias de control. Las oportunidades de mejora relevantes 7%

- Desarrollar una metodologia para evaluar la efectividad de los controles, el seguimiento de planes
de mejoramiento y otros aspectos, segun lo requerido por el DAFP.

de la cultura con la gestion de planes de mejoramiento
a mve\ institucional.

estan relacionadas con el monitoreo continuo por parte de la segunda linea de
defensa, consolidacién de informes de entes externos para concluir sobre el
impacto en el Sistema de Control Interno, reporte de las deficiencias de control
(Desde la segunda linea) y verificacion de autoevaluaciones por la segunda linea
de defensa.
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